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ABSTRAK 

Istiqamah, Nurul. 2016. Sistem Keamanan Evoting Menggunakan Fungsi Hash 

dan Algoritma One Time Pad. Skripsi, Jurusan Teknik Elektro, Fakultas Teknik, 

Universitas Negeri Semarang. Pembimbing Utama Dr. Subiyanto, S.T., M.T. 

 

Pada umumnya, pelaksanaan pemilu hingga saat ini masih dilakukan 

secara konvensional. Dimana dalam penyelenggaraannya masih ditemukan 

beberapa kelemahan seperti besarnya anggaran yang dikeluarkan, adanya indikasi 

kecurangan seperti penggelembungan suara, pencoblosan ganda, kurangnya 

transparansi, dan masih tingginya jumlah surat suara tidak sah. Penelitian ini 

bertujuan mengembangkan sistem evoting sebagai alternatif pengganti pemilu 

konvensional guna mengurangi beberapa kelemahan yang ada. Pengembangan 

sistem evoting juga harus memperhatikan aspek-aspek keamanan informasi yang 

meliputi: aspek kerahasiaan, aspek otentifikasi, aspek integritas data, aspek 

ketersediaan dan aspek nir-penyangkalan. Pemenuhan aspek keamanan dapat 

dilakukan dengan melakukan enkripsi menggunakan beberapa jenis kriptografi.  

Penelitian ini menerapkan fungsi hash kriptografis dan algoritma one 

time pad (OTP) untuk merancang sistem keamanan evoting dengan melakukan 

enkripsi terhadap hasil pemungutan suara yang diinisialisasi sebagai plaintext. 

Proses enkripsi dibagi dalam dua tahapan, tahap pertama yaitu membangkitkan 

nilai hash dengan mengenkripsi plaintext menggunakan algoritma SHA-256. 

Tahap kedua, proses enkripsi menggunakan algoritma OTP. Proses enkripsi OTP 

dilakukan dengan mengoperasikan logika XOR pada bit plaintext dengan bit 

kunci berupa bilangan acak yang dibangkitkan menggunakan fungsi PRNG 

(Pseudo Random Number Generator). Setibanya di server, hasil ciphertext dari 

algoritma OTP kemudian di dekripsi kembali dengan kunci yang sama, kemudian 

nilai plaintext awal di hash menggunakan algoritma SHA-256. Nilai hash pada 

tahap pertama dan kedua kemudian dibandingkan, jika bernilai sama maka surat 

suara dianggap sah lalu disimpan dalam basisdata untuk selanjutnya dilakukan 

perhitungan perolehan suara masing-masing kandidat capres dan cawapres. 

Presentase perolehan suara kemudian ditampilkan secara realtime pada halaman 

utama sistem evoting.  

Pengembangan sistem evoting dalam penelitian ini dibuat dalam bentuk 

simulasi komputer yang dibangun menggunakan bahasa pemrograman PHP dan 

dijalankan melalui web browser. Berdasarkan hasil penelitian yang diperoleh, 

sistem evoting yang dikembangkan mampu mengatasi beberapa kelemahan pada 

pemilu konvensional dan telah memenuhi aspek keamanan sistem evoting. 

Pemenuhan aspek keamanan diterapkan pada proses sistem pendaftaran, validasi 

pemilih, sistem login, validasi waktu, sistem pemilihan  dan sistem perhitungan 

suara.  

 

Kata kunci : pemilu, evoting, kriptografi, fungsi hash, algoritma one time pad 
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BAB I 

PENDAHULUAN 

 

1.1. Latar Belakang 

Pemilihan umum yang berlangsung di Indonesia sejak dimulainya era 

reformasi menunjukkan perkembangan ke arah yang lebih baik. Tetapi tidak dapat 

dipungkiri bahwasanya masih terdapat banyak kekurangan dalam proses 

penyelenggaraannya. Sebagai negara demokrasi, berdasarkan peraturan 

perundang-undangan, Indonesia melaksanakan pemilu setiap lima tahun sekali. 

Dimana dalam pelaksanaannya hingga saat ini pada umumnya masih dilakukan 

secara konvensional yaitu dengan mencoblos kertas suara pada bilik yang telah 

disediakan di masing-masing TPS. Proses ini masih memiliki beberapa 

kelemahan, diantaranya yaitu: lamanya proses perhitungan suara, kurang akurat 

dalam hasil perhitungan suara (faktor human error), tidak ada salinan kertas 

suara, sulitnya perhitungan kembali dan besarnya anggaran yang dikeluarkan, 

(Rokhman: 2011).  

Besarnya anggaran pemilu di Indonesia tersebut sejalan dengan data 

terakhir dari Komisi Pemilihan Umum, dimana pemerintah telah menyetujui 

anggaran pemilu di Indonesia mencapai Rp 10,4 triliun untuk pelaksanaan pemilu 

tahun 2009 sampai dengan tahun 2014. Anggaran yang sangat besar tersebut 

digunakan untuk proses pencetakan kertas suara, distribusi kertas suara, gaji 

panitia pengawas, dll, (Shalahuddin: 2007). 










































































































