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Abstract  —  No password security on the IP caused the e-

Report of SMKN 5 Semarang to be hacked. Previously, the 

SMKN 5 Semarang network used an IP public, not yet using 

VPN technology. This research applies VPN technology based on 

L2TP in the network of SMKN 5 Semarang. The network design 

method uses PPDIOO. Before accessing e-Report, the teachers 

must be connected to the L2TP VPN, then type 

192.168.11.3:3799 on the browser. L2TP was successfully 

implemented based on the ping test results and e-Report access. 

Not only got secure because the data is encrypted, but teachers 

can also access it anywhere. 
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Abstrak  —  Tidak adanya password keamanan pada IP 

menyebabkan e-Rapor SMKN 5 Semarang diretas. Sebelumnya, 

jaringan SMKN 5 Semarang menggunakan IP Publik, belum 

menggunakan teknologi VPN. Penelitian ini mengaplikasikan 

teknologi VPN berbasis L2TP di jaringan SMKN 5 Semarang. 
Desain jaringan dirancang menggunakan metode PPDIOO. 

Sebelum mengakses e-Rapor, guru harus terhubung dengan VPN 

L2TP, kemudian mengetik 192.168.11.3:3799  pada browser. L2TP 

berhasil diterapkan berdasarkan hasil pengujian tes ping dan 
berhasil mengakses e-Rapor. Tidak hanya mendapatkan keamanan, 

guru juga dapat mengakses e-Rapor ini di mana saja. 

 
Kata kunci — e-Rapor, L2TP, PPDIOO, VPN 

I. PENDAHULUAN 

Seiring dengan perkembangan teknologi informasi yang 

makin maju, aspek keamanan pada proses pertukaran 

informasi harus diperhatikan. Hal tersebut dikarenakan 

terdapat informasi atau data penting yang hanya boleh 

diakses oleh suatu perusahaan maupun sekolah tertentu [1]. 

Misalnya pada Sekolah Menengah Kejuruan Negeri (SMKN) 

5 Semarang yang menggunakan e-Rapor untuk melakukan 

pertukaran informasi dalam merekap nilai dan mencetak 

rapor.  

Pengisian e-Rapor dilakukan oleh guru SMKN 5 

Semarang yang disimpan sementara di server sekolah. 

Kemudian dikirim kepada server Kementerian Pendidikan, 

Kebudayaan, Riset, dan Teknologi (Kemendikbud). Proses 

pengiriman data ke server sekolah hanya dilakukan di 

jaringan sekolah menggunakan router. Router yang dapat 

mengakses jaringan tersebut yaitu Router 1 (Ruang Jurusan 

Teknik Komputer dan Jaringan serta Ruang Jurusan Teknik 

Pemesinan), Router 2 (Ruang Tata Usaha, Ruang 

Kurikulum, dan Rung Guru), dan Router 3 (Ruang Jurusan 

Teknik Komunikasi, Ruang Jurusan Teknik Kendaraan 

Ringan, Ruang Jurusan Desain Pemodelan dan Informasi 

Bangunan, Ruang Jurusan Listrik dan Ruang Kesiswaan). 

Jaringan di SMKN 5 Semarang menggunakan IP Public, 

namun keamanannya lemah sehingga SMKN 5 Semarang 

pernah mengalami peretasan khususnya pada e-Rapor. Maka 

dari itu dibutuhkan keamanan agar e-Rapor tersebut aman 

dan tidak diretas oleh hacker. Salah satu cara dalam 

menjamin keamanan proses pertukaran informasi yaitu 

menggunakan teknologi Virtual Private Network (VPN). 

VPN merupakan teknologi jaringan yang mengakses 

jaringan publik di mana ketika perangkat mengakses 

jaringan tersebut maka akan diarahkan ke jaringan pribadi 

[2]. VPN memiliki beberapa kelebihan yaitu pertukaran data 

antara pengirim dan penerima terenkripsi sehingga aman 

[3].  

VPN dapat diimplementasikan menggunakan tunneling 

protokol. Tunneling protokol VPN tersebut dibagi menjadi 

site to site access VPN (SSL dan GRE) dan remote access 

VPN (PPTP, L2TP, MPLS). Site to site access VPN 

digunakan untuk menyatukan berbagai lokasi menjadi satu 

jaringan, sedangkan remote access VPN digunakan untuk 

mengatur atau mengendalikan server pada suatu jaringan 

[4][5].  

 Terdapat penelitian sebelumnya mengenai tunneling 

protokol VPN. Pada jenis site to site access VPN, Secure 

Souckets Layer (SSL) keamanannya rendah, performanya 

kurang baik ketika di bawah tekanan tinggi, dan tidak 

mendukung pada OS non-Windows. Generic Routing 

Encapsulation (GRE) sering mengalami keterlambatan 

terkirimnya data dan penggunaan aplikasi tidak lancar. 

Kemudian pada remote access VPN, L2TP lebih 

direkomendasikan daripada PPTP dan MPLS dari segi 

keamanan yang baik, kelancaran aplikasi dan pengiriman 

data, serta performa baik walaupun di bawah tekanan tinggi. 

PPTP melakukan enkripsi tradisional yang keamananya 

lemah. Multiprotocol Label Switching (MPLS) 

pengaturannya rumit, sangat tergantung pada Internet 

Service Provider (ISP), dan biasanya digunakan pada sistem 

yang besar [6]. Berdasarkan hal tersebut, penelitian ini 

menggunakan L2TP sebagai tunneling protokol VPN untuk 

mengakses e-Rapor SMKN 5 Semarang. 

Struktur paper ini disusun sebagai berikut. Bagian II 

membahas metode yang diusulkan. Bagian III membahas 

konfigurasi L2TP dan konfigurasi Windows Client. Bagian 
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IV membahas dan menganalisis hasil penelitian. Bagian V 

menarasikan kesimpulan. 

II. METODE YANG DIUSULKAN 

Penelitian menggunakan PPDIOO (Prepare, Plan, 

Design, Implement, Operate, dan Optimize) sebagai metode 

perancangan jaringan.  Jaringan SMKN 5 Semarang 

diaplikasikan Virtual Private Network (VPN) berdasarkan 

Layer Two Tunneling Protocol (L2TP). Pemilihan L2TP 

bertujuan untuk memudahkan guru mengakses e-Rapor 

SMKN 5 Semarang di mana saja dengan aman.  

A. PPDIOO 

PPDIOO merupakan metode perancangan jaringan yang 

dikembangkan oleh Cisco. Metode PPSIOO dapat 

memberikan infrastruktur jaringan yang adaptif [7][8]. 

Metode tersebut ditunjukkan pada Gambar 1 yang terdiri 

dari beberapa tahapan antara lain: 

1. Prepare (persiapan)  

Persiapan dilakukan dengan pengumpulan data melalui 

observasi di SMKN 5 Semarang. Hasil observasi 

menunjukkan SMKN 5 Semarang belum menggunakan 

VPN pada jaringannya. Terdapat router yang dapat 

mengakses jaringan tersebut yaitu Router 1 (Ruang 

Jurusan Teknik Komputer dan Jaringan serta Ruang 

Jurusan Teknik Pemesinan), Router 2 (Ruang Tata 

Usaha, Ruang Kurikulum, dan Rung Guru), dan Router 

3 (Ruang Jurusan Teknik Komunikasi, Ruang Jurusan 

Teknik Kendaraan Ringan, Ruang Jurusan Desain 

Pemodelan dan Informasi Bangunan, Ruang Jurusan 

Listrik dan Ruang Kesiswaan). Jaringan tersebut pernah 

mengalami kebobolan data oleh hacker, sehingga salah 

satu solusinya yaitu merancang L2TP VPN untuk 

mendapatkan keamanan pada proses pertukaran data 

informasi. 

2. Plan (perencanaan) 

Perencanaan dilakukan dengan menganalisis kebutuhan 

yang digunakan pada perancangan L2TP dalam 

penelitian yang ditunjukkan pada Tabel 1. Device yang 

digunakan adalah MikroTik routerboard yang berfungsi 

sebagai bandwidth management, DHCP, DNS server, 

hotspot server, proxy server, dan router jaringan [9]. 

3. Design (desain) 

Desain dilakukan dengan mendesain topologi jaringan 

dengan konfigurasi L2TP sebagai tunnel protocol VPN 

yang diterapkan pada jaringan SMKN 5 Semarang. 

Desain topologi jaringan penelitian ini ditunjukkan pada 

Gambar 2. Router 1 bertindak sebagai router server 

sedangkan router 2 dan router 3 bertindak sebagai 

router client.  

 

 

 

 

 

 

 

 
 

Gambar 1. Langkah Penelitian 

 

Penggunaan metode L2TP (Layer Two Tunneling 

Protocol) harus mempunyai satu IP Public di router 

server agar konfigurasi dan akses dapat berjalan lancar. 

Alamat IP pada jaringan di Ruang Jurusan TKJ (Teknik 

Komputer dan Jaringan) dan Ruang Jurusan TP (Teknik 

Pemesinan) menggunakan alamat 192.168.10.1/24. 

 

Tabel 1. Kebutuhan Penelitian 

Device IP Address 

MikroTik RB1100AHx2 192.168.10.1/28 

MikroTik RB 450G 192.168.10.1/24 

MikroTik RB 450G 192.168.220.1/24 
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Alamat IP pada jaringan di Ruang TU (Tata Usaha), 

Ruang Guru dan Ruang Kurikulum menggunakan alamat 

192.168.220.1/24. Sedangkan alamat IP pada jaringan di 

Ruang Jurusan TK (Teknik Komunikasi), TKR (Teknik 

Kendaraan Ringan), DPIB (Desain Pemodelan dan 

Informasi Bangunan), TIL (Teknik Instalasi Listrik) 

menggunakan alamat 192.168.91.1/24. Pada router 

server menggunakan alamat IP Public 116.254.117.166 

sebagai Remote Address yang akan memberikan IP 

Address ke router client secara otomatis. 

4. Implement (implementasi)  

Implementasi L2TP digunakan untuk mengakses sistem 

aplikasi e-Rapor SMKN 5 Semarang. Implementasi 

dilakukan dari merancang atau merealisasikan desain 

topologi jaringan, dan konfigurasi L2TP pada jaringan. 

Konektivitas menggunakan software utility Winbox dan 

konfigurasi MikroTik menggunakan MAC Address atau 

protokol IP. 

5. Operate (operasi) 

Pada tahapan ini, mengoperasikan jaringan L2TP untuk 

mengakses sistem aplikasi e-Rapor SMKN 5 Semarang. 

Test ping digunakan untuk menguji keberhasilan operasi 

jaringan tersebut. 

6. Optimize (optimasi) 

Optimasi dilakukan ketika terdapat kendala pada 

jaringan maka dilakukan perbaikan agar dapat berjalan 

normal. 

 

B. Layer Two Tunneling Protocol 

Layer Two Tunneling Protocol (L2TP) adalah 

pengembangan dari Microsoft Point-to-Point Tunneling 

Protocol (PPTP) dan Cisco Layer 2 Forwarding (L2F) [10]. 

L2TP merupakan jenis tunneling protokol VPN yang terdiri 

dari beberapa VPN menjadi satu terowongan atau tunnel 

dengan mengedepankan keamanan melalui enkripsi data 

[11][12]. 

 

Layer Two Tunneling Protocol memiliki dua ujung 

komunikasi yaitu L2TP Access Concentrator (LAC) dan 

L2TP Network Server (LNS). LAC sebagai klien dan LNS 

sebagai server [13]. L2TP dapat didukung oleh routed 

protocol yang merupakan protokol jaringan yang dapat 

digunakan untuk mengirimkan data user dari network satu 

ke network lainnya. Routed protocol tersebut misalnya 

TCP/IP, IPX/SPX, AppleTalk, dan lain-lain [14]. L2TP 

dipilih sebagai tunneling protokol VPN pada penelitian ini 

karena proses pertukaran data terenkripsi sehingga aman.  

III. KONFIGURASI L2TP DAN WINDOWS CLIENT 

A. Konfigurasi L2TP 

Konfigurasi L2TP diterapkan pada router secara 

bergantian dan dilakukan menggunakan aplikasi Winbox. 

Konfigurasi dilakukan di ruang server dimana SMKN 5 

Semarang memiliki total bandwidth internet sebesar 190 

Mbps. Konfigurasi dilakukan dengan beberapa tahapan 

sebagai berikut: 

1. Mengkoneksikan router 

Router dikoneksikan ke aplikasi Winbox dengan 

memasukkan IP Address router, username, dan 

password kemudian connect seperti Gambar 3. 

2. Membuat IP Pool L2TP 

IP Pool seperti yang ditunjukkan pada Gambar 4 

merupakan salah satu fitur MikroTik untuk mendapatkan 

IP Address secara otomatis ketika melakukan koneksi ke 

router server [15].  

3. Membuat Interface baru 

Membuat interface baru dilakukan dengan masuk ke tab 

PPP di menu utama WinBox kemudian pada tab 

interface klik new interface. Seperti Gambar 5 pada 

kolom Name diisi ―l2tpserverSMK5‖ dan pada kolom 

user di isi ―l2tpsmk5‖. 

 

Gambar 2. Topologi Jaringan L2TP 
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Gambar 3. Login WinBox  
 

 

 

 

 

 

 

 

 

 

Gambar 4. IP Pool L2TP 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 5. New Interface L2TP 

 

4. Membuat PPP Profile 

Pada tab PPP di menu utama WinBox pilih profile 

kemudian akan muncul seperti Gambar 6 kemudian klik 

tanda +. Pada kolom Name diisi dengan ―profilesmk5‖, 

Local Address diisi sesuai pada range IP yang sudah 

dibuat pada IP Pool, dan Remote Address diisikan nama 

IP Pool tersebut. 

5. Membuat PPP Secret 

PPP Secret seperti ditunjukkan pada Gambar 7 nantinya 

akan digunakan pada router client untuk dapat 

terhubung pada router server. Pada kolom name isikan 

―l2tpsmk5‖, lalu isi password, untuk service pilih ―l2tp‖ 

dan profile pilih profil yang sudah dibuat ―profilesmk5‖. 

6. Konfigurasi Dial Out 

Tambah interface L2TP Client pada router R2, name 

diisi ―l2tpclientsmk5‖ seperti Gambar 8. Kemudian agar 

dapat terkoneksi ke router server, maka masuk ke tab 

dial out isi kolom Connect to dengan IP Public router 

server. Kolom user dan password diisi PPP Secret yang 

telah dibuat di router server dapat dilihat pada Gambar 9 

bagian dial out. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Gambar 6. PPP Profile 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 7. PPP Secret 
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Gambar 8. New Interface 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 9. Konfigurasi Dial Out 

 

B. Konfigurasi Windows Client 

Setelah konfigurasi L2TP, maka dilakukan konfigurasi 

windows client. Hal tersebut agar aplikasi e-Rapor dapat 

diakses. Berikut tahapan konfigurasi windows client: 

1. Pada settings devices pilih network & internet. 

Kemudian add a VPN connection untuk 

menambahkan  

2. VPN dan memulai konfigurasi hingga muncul 

seperti Gambar 10. 

3. Pada kolom VPN Provider, pilih ―Windows (built-

in)‖ untuk kolom.  

4. Pada kolom connection name diisi dengan ―L2TP 

SMKN 5 SMG‖. Server name or address adalah IP 

Public yaitu 116.254.117.166.  

5. Pada kolom VPN type, pilih ―L2TP/IPSec with pre-

shared key‖. 

6. Pada kolom Pre-shared key masukan pre-shared 

key yang sama seperti di VPN (Virtual Private 

Network) server-nya.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 10. Penambahan VPN pada Windows Client 

 

Gambar 11. VPN pada Windows Client 

 

7. Pada kolom type of sign-in info, pilih ―user name 

dan password‖.  

8. Pada kolom user name diisi ―l2tpsmk5‖ untuk user 

name VPNnya kemudian mengisi password.  

9. Beri centang pada remember my sign-in info dan 

klik save untuk membuat koneksi. Jika telah 

berhasil maka akan muncul seperti Gambar 11.  

10. Klik tombol connect agar tersambung dengan 

Virtual Private Network (VPN).  

IV. HASIL DAN PEMBAHASAN 

Penelitian dilakukan di jaringan SMKN 5 Semarang yang 

sebelumnya telah terdapat router server dan router client 

namun belum menggunakan teknologi Virtual Private 

Network (VPN). SMKN 5 Semarang menggunakan IP 

Address yang bersifat IP Publik yaitu 192.168.1.2. Tidak 

adanya password keamanan menyebabkan IP tersebut 

mudah diketahui banyak orang. Hal tersebut yang 

mengakibatkan data e-Rapor SMKN 5 Semarang pernah 

diretas.  

Penelitian ini mengaplikasikan teknologi VPN dengan 

tunneling protocol menggunakan Layer Two Tunneling 

Protocol (L2TP). Pengujian atau test ping seperti Gambar 

12 menunjukkan bahwa L2TP berhasil diterapkan. 
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Gambar 12. Test Ping L2TP 

 

Gambar 13. Akses Aplikasi e-Rapor 

 

Telah dilakukan pengujian akses aplikasi e-Rapor. Ketika 

ingin mengakses aplikasi e-Rapor, pengguna atau pihak 

guru harus tersambung VPN L2TP SMKN 5 Semarang 

dengan IP Public 116.254.117.166 pada windows client atau 

PC pengguna. Kemudian membuka dan mengetik 

192.168.11.3:3799 pada tab browser maka akan muncul 

seperti Gambar 13 aplikasi e-Rapor SMKN 5 Semarang. 

Manfaat lain selain keamanan adalah guru dapat mengakses 

e-Rapor di mana saja. 

 

V. KESIMPULAN 

Penelitian mengaplikasikan teknologi VPN dengan 

tunneling protocol menggunakan Layer Two Tunneling 

Protocol (L2TP). Ketika ingin mengakses aplikasi e-Rapor, 

windows client harus tersambung VPN L2TP SMKN 5 

Semarang dengan IP Public 116.254.117.166 pada windows 

client atau PC pengguna. Kemudian membuka dan mengetik 

192.168.11.3:3799 pada tab browser untuk dapat mengakses 

aplikasi e-Rapor SMKN 5 Semarang. L2TP tersebut 

menyembunyikan IP Address yang bersifat IP Publik dan 

memberikan IP Address port untuk mengakses e-Rapor. 

Proses pertukaran data antara pengirim dan penerima juga 

terenkripsi, sehingga akan memberikan keamaan data dan 

terhindar dari serangan hacker. Manfaat lain selain 

keamanan adalah guru dapat mengakses e-Rapor tidak 

hanya pada jaringan SMKN 5 Semarang, namun di mana 

saja apabila terhubung internet. 
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