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ABSTRAK 

Andini, Okti Putri. 2020. Tinjauan Yuridis Tindak Pidana Cyber terrorism dalam 

Perpektif Kejahatan Transnasional Terorganisir. Skripsi Bagian Pidana Fakultas 

Hukum Universitas Negeri Semarang. Dosen Pembimbing: Sonny Saptoajie 

Wicaksono, S.H., M.Hum. 

Kata Kunci: Cyber terrorism, Kejahatan Transnasional Terorganisir, Hukum 

Pidana Internasional 

 

Istilah Cyber terrorism muncul dimana sekelompok teroris menggunakan 

Cyberspace dalam melakukan aksi terorisme. Munculnya Cyber terrorism sebagai 

salah satu jenis tindak pidana dan bersifat transnasional tidak diimbangi dengan 

tersedianya instrument hukum yang dapat menjadi dasar hukum guna mengatasi 

tindak pidana Cyber terrorism. Padahal tindak pidana Cyber terrorism bersifat 

borderless dan modus opernadi yang digunakan teroris dalam melakukan tindak 

pidana Cyber terrorism sangat beragam, sehingga target dan cakupan Cyber 

terrorism sangat luas. Berdasarkan hal tersebut instrumen hukum atau pengaturan 

mengenai tindak pidana Cyber terrorism menjadi sangat diperlukan. 

 Permasalahan yang dibahas dalam penelitian ini adalah mengenai 

bagaimana pengaturan tindak pidana Cyber terrorism dikaji dari perpektif 

kejahatan transnasional terorganisir. Serta membahas mengenai modus operandi 

atau bagaimana cara- cara yang dilakukan teroris dalam melakukan tindak pidana 

Cyber terrorism. Tujuan dilakukannya penelitian ini adalah untuk menjelaskan 

mengenai peraturan apa saja yang mengatur tindak pidana Cyber terrorism dari 

perspektif kejahatan transnasional terorganisir serta menganalisis modus operandi 

yang digunakan oleh para pelaku tindak pidana Cyber terrorism.  

Penelitian ini merupakan penelitian hukum normatif dengan menggunakan 

pendekatan kualitatif dalam menemukan sumber data dengan cara menelaah semua 

undang- undang dan regulasi yang bersangkutan dengan tindak pidana Cyber 

terrorism. Dikarenakan penelitian ini merupakan penelitian hukum normatif maka 

sumber data yang digunakan dalam penelitian ini adalah sumber data sekunder. 

Dalam mengumpulkan data penulis melakukan studi kepustakaan dan validitas data 

yang didapat diperiksa dengan menggunakan teknik triangulasi. Lalu hasilnya 

dianalisis dan disajikan menggunakan metode deskriptif analitis.  

Hasil dari penelitian ini menemukan bahwa terdapat beberapa konvensi 

internasional yang dapat digunakan sebagai instrumen hukum pengatur tindak 

pidana Cyber terrorism. Dan berdasarkan kajian yang dilakukan penulis modus 

operandi yang digunakan oleh teroris dalam melakukan tindak pidana Cyber 

terrorism sangat beragam yaitu melalui peretasan, propaganda, penipuan, serangan 

DDoS dan penyebaran virus, worm atau malware.  

Simpulan yang didapat berdasarkan hasil penelitian ini adalah meskipun 

belum tersedia instrumen hukum yang mengatur tindak pidana Cyber terrorism 

namun beberapa konvensi internasional yang berkaitan dan telah ada dapat 

digunakan sebagai instrumen hukum tindak pidana Cyber terrorism, dan dapat 

diketahui bahwa terdapat berbagai macam modus operandi yang digunakan oleh 

teroris dalam melakukan tindak pidana Cyber terrorism.         
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BAB I 

PENDAHULUAN 

1.1  Latar Belakang 

Perkembangan teknologi informasi saat ini sangat luas dan tanpa batas, dibalik 

semua sisi positif yang dapat dimanfaatkan perkembangan teknologi informasi juga 

menunjukan sisi negatif. Kejahatan- kejahatan yang ditimbulkan internet pun saat 

ini mencapai dimensi internasional dan transnasional. Istilah kejahatan 

internasional sendiri merujuk pada suatu peristiwa kejahatan yang sifatnya 

internasional. Pengertian internasional dalam hal ini adalah pengertian dalam arti 

luas, meliputi, internasional umum atau global, regional ataupun bilateral dan 

trilateral. Dengan kata lain kejahatan tersebut dapat menyangkut kepentingan 

seluruh atau sebagian besar negara di dunia, bahkan kepentingan seluruh umat 

manusia dapat pula hanya kepentingan negara atau kawasan, atau hanya 

menyangkut kepentingan dari dua atau lebih negara saja. 

Selain itu kejahatan yang ditimbulkan oleh internet juga dapat berdimensi 

transnasional yang biasa disebut dengan kejahatan transnasional. Kejahatan- 

kejahatan adalah kejahatan yang pada hakikatnya berdimensi nasional namun 

memiliki karakteristik transnasional atau lintas negara. Locus delicti terjadinya 

kejahatan transnasional pada kenyataannya masih berada di dalam batas- batas 

wilayah sebuah negara, namun dalam pelaksanaannya kejahatan transnasional 

melibatkan urusan- urasan milik negara- negara lain, sehingga seolah- olah terdapat 

dua atau lebih negara yang memiliki kepentingan terhadap kejahatan tersebut. Jadi 

inti sebenarnya dari kejahatan transnasional adalah kejahatan tersebut berdimensi 
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nasional, namun dikarenakan adanya keterkaitan dengan kepentingan negara lain 

maka tampaklah sifatnya yang transnasional (Parthiana, 2015:46). 

Salah satu kejahatan yang berhubungan dengan internet serta memiliki dimensi 

transnasional adalah kejahatan yang bisa kita sebut dengan istilah Cybercrime atau 

kejahatan melalui jaringan internet. Menurut Kementrian Luar Negeri Republik 

Indonesia kejahatan Cybercrime termasuk dalam kategori kejahatan transnasional, 

mengingat salah satu ciri khusus kejahatan Cybercrime adalah kejahatan ini 

dilakukan secara online dan seringkali tidak dengan jelas dikaitkan ke lokasi 

geografis manapun, sehingga seringkali melampaui batas- batas negara lain. Dan 

salah satu ciri kejahatan transnasional adalah dilakukan melampaui batas negara, 

jadi Cybercrime ini sudah memenuhi salah satu syarat untuk disebut sebagai salah 

satu bagian dari kejahatan transnasional. 

Selain alasan tersebut, pada tahun 2010 Conference of States Parties (CoSP) 

United Nation Convention Against Transnational Organized Crime (UNTOC) 

menyebutkan bahwa terdapat beberapa kejahatan baru yang teridentifikasi sebagai 

Kejahatan Lintas Negara Baru dan Berkembang (New and Emerging Crimes), 

kejahatan tersebut antara lain kejahatan dunia maya, kejahatan terkait identitas, 

penjualan cagar budaya secara gelap, kejahatan lingkungan, perompakan di atas 

laut, dan perdagangan gelap organ tubuh. Kejahatan Lintas Negara Baru saat ini 

diberi perhatian khusus oleh dunia internasional dikarenakan angka terjadinya 

kejahatan tersebut cukup tinggi, kerugian yang ditimbulkan besar serta modus 

operandi yang digunakan juga sangat beragam.  

Cybercrime adalah serangan kriminal yang melibatkan atau terjadi pada 

Cyberspace, wilayah yang sangat halus yang tercipta ketika komputer dan orang 
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terhubung melalui jaringan elektronik yang membentang di seluruh dunia. 

Cybercrime yang muncul sebagai persoalan kejahatan dan pengadilan internasional 

merupakan sisi buruk dari masuknya teknologi komunikasi digital, terutama 

internet, ke dalam kehidupan sehari- hari dan perdagangan global (Natarajan, 2015: 

115). 

Pengertian Cybercrime berkembang terus- menerus secara linear dengan 

perkembangan kejahatan di internet. Pada mulanya Cybercrime hanya mencakup 

kejahatan computer crime, yaitu kejahatan yang ditargetkan pada komputer atau 

komputer dimanfaatkan sebagai alat guna melakukan kejahatan. Namun saat ini 

ruang lingkup Cybercrime mencakup berbagai kejahatan yang lebih bervariasi dan 

luas, tidak hanya bentuk computer crime saja tetapi juga juga bentuk- bentuk 

kejahatan lain yang termasuk computer related crime.  

Dalam Encyclopedia of cybercrime dikatakan bahwa:  

“Cybercrime adalah sebuah istilah yang mencakup semua cara dimana 

komputer dan jenis perangkat elektronik portable lainnya seperti ponsel dan PDA 

yang mampu terhubung di internet digunakan untuk melanggar hukum dan 

menyebabkan kerusakan” (Suseno, 2012:95-96). 

Encyclopedia of Cybercrime membagi kejahatan Cybercrime dalam beberapa 

jenis dan salah satunya adalah Cyber terrorism. Cyber terrorism adalah kejahatan 

yang dilakukan oleh oknum yang bermaksud mengedepankan tujuan sosial, agama 

atau politik namun dengan cara menyebabkan rasa takut yang meluas atau dengan 

merusak atau menggangu informasi infrastruktur yang penting. (McQuade, 

2009:44) Berdasarkan penjelasan jenis- jenis Cybercrime, Cyber terrorism 

merupakan kejahatan yang baru muncul. Kejahatan ini menggunakan media 
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komputer dalam menyebarkan ideologi yang bersifat terror guna menjalankan aksi 

kejahatan teroris di inetrnet (Astuti, 2015:165).  

Internet menyebutkan istilah Cyber terrorism sebagai kegiatan dimana 

sekelompok teroris menggunakan media Cyberspace guna melaksanakan aksi 

terorisme. Jadi Cyber terrorism sendiri terdiri dari unsur Cyberspace dan terorisme 

(Gordon, 2006:4). Pengertian Cyberspace tidak terbatas kepada dunia yang tercipta 

akibat dari terjadinya hubungan melalui internet. Internet dapat menyebarkan 

informasi yang cepat dengan sedikit resiko, serta tidak membutuhkan biaya yang 

mahal guna melakukan perekrutan yang potensial, sehingga potensi memperoleh 

partner yang prospektif dalam organisasi teroris menjadi mudah (Seib, 2011:21). 

Sedangkan terorrisme dalam penjelasan Convention of The Organization of the 

Islamic Confrnece on Combating Internasioanl Terrorism 1999, merupakan 

tindakan yang berbentuk kekerasan atau ancaman, yang dilakukan guna menteror 

orang lain atau memberikan ancaman yang mencelakakan hidup banyak orang, 

harga diri, kebebasan, keamanan dan hak yang mereka miliki, atau mengeksploitasi 

harta, sumber daya alam, fasilitas milik pribadi atau publik, atau menguasai, 

merampas, membahayakan sumber nasional atau fasilitas internasional, atau 

mengancam stabilitas, integritas territorial, kesatuan politis serta kedaulatan sebuah 

negara (Dayan, 2015:3). 

Jadi dari gabungan pengertian antara Cyberspace dan Terrorisme tersebut, 

Denning berpendapat bahwa Cyberterrorism adalah:  

“Serangan yang melanggar hukum dan ancaman serangan terhadap komputer, 

jaringan, dan informasi yang tersimpan di dalamnya ketika dilakukan untuk 
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mengintimidasi atau memaksa pemrintah atau orang- orangnya untuk melanjutkan 

politik atau kepentingan sosial.” (Dogrul, 2011:31)  

Cyber terrorism melakukan serangan terhadap apa saja yang terhubung dengan 

internet terutama objek vital milik pemerintah yang dapat menggangu fungsinya 

bahkan dapat membuat jatuh korban yang lebih besar daripada terorisme dengan 

modus opernadi konvensional. (Josianto, 2015:165). Negara dituntut untuk mampu 

menguasai dunia Internet guna mengetahui tindakan teroris dikarenakan Cyber 

terrorism telah menjadi isu dunia. Semakin pesat sebuah teknologi baru 

berkembang, maka semakin canggih media serta modus opernadi yang digunakan 

oleh teroris sehingga semakin besar kesempatan tindak pidana terorisme bisa 

terjadi. 

Menurut United Nations Office on Drugs and Crime (UNODC) dalam 

penelitiannya yang dirangkum dalam sebuah diagram dibawah ini, sebanyak 7% 

negara anggota UNODC sepakat bahwa Cyber terrorism merupakan salah satu 

kejahatan yang dianggap memiliki pengaruh kerusakan yang cukup besar apabila 

menimpa suatu negara. 
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Diagram 1.1 Jenis kejahatan siber yang paling signifikan menurut negara 

anggota UNODC. Sumber: United Nations Office on Drugs and Crime 

(UNODC). 

Menurut data yang penulis kumpulkan bahwa sejak tahun 1996 sampai dengan 

tahun 2019 sudah terjadi kurang lebih 17 kasus di dunia yang merupakan salah satu 

bentuk dari Cyber terrorism dengan berbagai macam cara dan sasaran. Menurut 

Enver Bucaj dalam penelitiannya disimpulkan bahwa, tingginya angka Cyber 

terrorism ini sampai sekarang tidak diimbangi dengan adanya regulasi khusus yang 

dapat digunakan untuk mengatasi tindak pidana Cyber terrorism secara global. 

Padahal menetapkan dasar hukum secara global untuk melawan Cyber terrorism 

sangatlah penting (Bucaj, 2017:160).  

Berbagai bentuk tindak pidana yang digunakan sebagai modus operandi yang 

digunakan teroris dalam melakukan tindak pidana Cyber terrorism juga menjadi 

salah satu alasan mengapa perlu adanya regulasi khusus guna penegakan tindak 

pidana Cyber terrorism. Salah satu cara atau modus operandi yang digunakan oleh 

teroris dalam melakukan tindak pidana Cyber terrorism adalah penyebaran 

propaganda, hukum nasional maupun hukum internasional belum mengatur 

mengenai kejahatan penyebaran propaganda tersebut, padahal efek dari kejahatan 

propaganda tersebut cukup besar dan berpengaruh bagi kehidupan sebuah negara. 

Apabila regulasi mengenai salah satu bentuk Cyber terrorism tersebut belum 

tersedia, maka akan menyulitkan sebuah negara dalam hal penegakan kejahatannya.  

Pentingnya regulasi mengenai Cyber terrorism juga tidak hanya disebabkan 

karena belum adanya regulasi khusus yang mengatur tindak pidana tersebut, namun 

juga dikarenakan posisi tindak pidana Cyber terrorism yang merupakan salah satu 
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bentuk dari kejahatan transnasional terorganisir. Menurut Rahmani Dayan dalam 

bukunya, terdapat karakteristik khusus yang dimiliki oleh terorisme namun tidak 

dimiliki oleh kejahatan- kejahatan konvensional lain, tindak pidana tersebut 

dilakukan secara terstuktur dan melebar serta terorganisasi sehingga menjadi 

sebuah ancaman yang sangat serius bagi masyarakat, bangsa dan negara. Oleh 

karena itu Cyber terrorism termasuk dalam kategori “Transnational Organized 

Crime” (Dayan, 2015:12). 

Luasnya cakupan dari kasus Cyber terrorism ini membuat hukum nasional 

negara- negara yang bersangkutan tidak akan cukup untuk menyelesaikan kasus 

Cyber terrorism. Selain itu masuknya tindak pidana Cyber terrorism kedalam 

kategori kejahatan transnasional terorganisir ini membuat pengaturan yang 

mengatur tindak pidana ini harus lebih banyak. Maka dari itu penulis ingin 

mengkaji tindak pidana Cyber terrorism ini dari perspektif kejahatan transnasional 

terorganisir, agar dapat menjelaskan mengenai peraturan apa saja yang bisa menjadi 

dasar hukum tindak pidana ini, serta menemukan modus operandi yang dilakukan 

oleh teroris dalam melancarkan aksi terornya. 

1.2 Identifikasi Masalah 

Latar belakang masalah tersebut membuat penulis mengidentifikasi beberapa 

permasalahan yang dapat diteliti, permasalahan tersebut adalah sebagai berikut: 

1. Bahwa pengaturan mengenai tindak pidana Kejahatan Transnasional 

Terorganisir khususnya Cyber terrorism belum secara spesifik ada dalam 

perkembangan Hukum Pidana Internasional 
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2. Bahwa munculnya tindak pidana Cyber terrorism ini terjadi dikarenakan 

munculnya banyak ide- ide baru yang dimiliki para kelompok teroris untuk 

melancarkan aksi terornya. 

1.3  Pembatasan Masalah 

Berdasarkan permasalahan yang diidentifikasi oleh penulis diatas maka penulis 

menetapkan pembatasan masalah sebagai upaya untuk memfokuskan penelitian 

skripsi ini. Masalah yang akan dibahas pada skripsi ini adalah: 

1. Pengaturan dalam Hukum Pidana Internasional mengenai tindak pidana 

Cyber terrorism sebagai dalah satu bentuk dari Kejahatan Transnasional 

Terorganisir. 

2. Modus Operandi para Cyber terrorist dibalik tindak pidana Cyber terrorism 

1.4  Rumusan Masalah 

Mengacu pada latar belakang masalah tersebut maka permasalahan yang akan 

diteliti dan dituliskan dalam penelitian ini adalah : 

1. Bagaimana pengaturan tindak pidana Cyber terrorism ditinjau dari 

perspektif  Kejahatan Transnasional Terorganisir? 

2. Bagaimanakah modus operandi tindak pidana Cyber terrorism?   

1.5  Tujuan Penelitian 

Tujuan yang ingin dicapai oleh penulis setelah melakukan penelitian adalah: 

1. Untuk menganalisis mengenai peraturan yang mengatur tindak pidana 

Cyber terrorism dari perspektif Kejahatan Transnasional Terorganisir. 

2. Untuk menemukan dan menjelaskan modus operandi yang digunakan oleh 

para pelaku tindak pidana Cyber terrorism. 
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1.6  Manfaat Penelitian 

Manfaat yang ingin diberikan oleh penulis setelah melakukan penelitian ini 

adalah: 

1. Secara Teoritis, peneliti berharap hasil penelitian ini mampu menambah 

pengetahuan dan pemikiran yang bermanfaat bagi penegakan Hukum 

Pidana khususnya Hukum Pidana Internasional.  

2. Secara Praktis, bagi peneliti, penelitian ini dapat memberi informasi dan 

wawasan mengenai pengaturan tindak pidana Cyber terrorism dari 

prespektif Kejahatan Transnasional Terorganisir. 
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BAB II 

TINJAUAN PUSTAKA 

2.1  Penelitian Terdahulu  

Penelitian dalam skripsi ini merupakan penelitian yang orisinil dan dapat 

dipertanggung jawabkan oleh penulis. Penulisan penelitian ini murni ide dan 

pemikiran penulis sendiri, dengan bantuan studi komparatif penelitian lain 

yang berbeda obyek dan subyek penelitiannya. Namun untuk mendukung 

kevaliditasan penelitian ini penulis mengkomparasikan dengan beberapa 

penelitian yang relevan serta terdahulu yang telah ada, penelitian tersebut 

adalah: 

No 

Nama Pengarang 

dan Judul 

Hasil Penelitian Perbedaan 

1. 

“Analisis Instrumen 

Cyber terrorism 

dalam Kerangka 

Sistim Hukum 

Internasional” oleh 

Alfira Nurliliani 

Samad, Universitas 

Hasanudin Makasar. 

Adapun hasil dari 

penelitian tersebut 

menyimpulkan bahwa  

tindak pidana Cyber 

terrorism tidak termasuk 

dalam kejahatan 

internasional namun 

termasuk dalam bentuk 

kejahatan transnasional. 

Serta disimpulkan bahwa 

meskipun belum ada 

Perbedaan antara 

skripsi tersebut 

dan skripsi ini 

adalah penulis 

skripsi tersebut 

meninjau tindak 

pidana Cyber 

terrorism dari 

sudut pandang 

hukum 

internasional, 
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pengaturan yuridis di 

hukum internasional yang 

mengatur mengenai 

tindak pidana Cyber 

terrorism namun  ada 

beberapa konvensi 

internasional yang dapat 

digunakan sebagai acuan 

sumber hukum 

penanganan tindak pidana 

Cyber terrorism. 

sedangkan penulis 

meninjau Cyber 

terrorism dari 

sudut pandang 

tindak pidana 

transnasional 

terorganisir.   

 

2. 

“Pengaturan Tindak 

Pidana Terorisme 

dalam Dunia Maya 

(Cyber terrorism) 

Berdasarkan Hukum 

Internasional”. Oleh 

Ari Maharta, 

Universitas Udayana 

Bali 

Penelitian ini membahas 

menganai dua hal yaitu 

mengenai instrument 

hukum pengaturan  Cyber 

terrorism berdasarkan 

hukum internasional dan 

bagaimana harmonisasi 

pengaturan mengenai 

Cyber terrorism antara 

hukum nasional di 

Indonesia dengan 

instrument hukum 

internasional.  

Adapun 

perbedaan antara 

penelitian ini 

dengan skripsi 

penulis terletak 

pada sudut 

pandang tinjauan 

penelitian. Dalam 

skripsi diatas 

Cyber terrorism 

ditinjau dari sudut 

pandang hukum 

internasional,  
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Hasil yang dapat 

disimpulkan oleh peneliti 

dalam penelitian ini 

adalah bahwa terorisme 

Cyber terrorism 

dikatgorikan sebagai 

salah satu kategori 

kejahatan transnasional 

terorganisir bukan 

sebagai bentuk dari 

kejahatan internasional 

serta belum terdapat 

satupun instrument 

hukum internasional yang 

meregulasi Cyber 

terrorism secara khusus . 

Namun guna mengisi 

kevakuman hukum, 

ASEAN Convention on 

Counter Terrorism dan 

Internasional Convention 

for the Suppression of 

Terrorist Bombings dapat 

dipergunakan sementara.  

sedangkan penulis 

meninjau dari 

sudut kejahatan 

transnasional 

terorganisir. 
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Namun tetap sangat 

penting untuk melakukan 

pembentukan peraturan 

hukum internasional 

mengenai hal tersebut. 

Selain itu penulis juga 

menyimpulkan bawa 

upaya harmonisasi 

pengaturan hukum 

mengenai Cyber 

terrorism ini amat sangat 

penting untuk dilakukan. 

Serta sangat penting 

dilakukan pembentukan 

peraturan hukum nasional 

mengenai Cyber 

terrorism. 

2.2  Landasan Teori 

Teori kebijakan hukum pidana biasa juga dikenal sebagai politik hukum 

pidana. Sudarto dalam bukunya menyebut bahwa dalam pelaksanaan politik 

hukum pidana artinya kita sedang menyelenggarakan suatu pemilihan guna 

menciptakan hasil yang baik dalam merumuskan sebuah perundang- undangan, 

perundang- undangan yang baik berarti bahwa perundang- undangan tersebut 

telah menjadi perundangan yang memiliki daya guna serta keadilan karena dua 
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hal tersebut merupakan syarat yang harus dipenuhi (Sudarto, 1981:159). Disini 

berarti bahwa makna pelaksanaan politik hukum pidana adalah bagaimana 

memaksimalkan dalam hal pembuatan dan perumusan suatu hukum atau 

undang- undang agar dilakukan secara maksimal dan menghasilkan hasil yang 

baik.  

Melaksakanan kebijakan dengan usaha guna membentuk peraturan hukum 

yang berkualitas pada dasarnya merupakan salah satu tujuan penanggulangan 

kejahatan. Ini berarti bahwa politik kriminal menjadi induk dari pelaksanaan 

kebijakan atau politik hukum pidana. Dinilai dari sisi politik kriminal, politik 

hukum pidana memiliki makna yang sama dengan kebijakan yang dibuat guna 

menanggulangi tindak kejahatan dengan menggunakan hukum pidana. Selain 

itu hakikat dari usaha menanggulangi kejahatan menggunakan hukum pidana 

sebenarnya merupakan salah satu tujuan dari usaha penegakan hukum terutama 

dalam hukum pidana. Maka dari itu sering kali dianggap bahwa kebijakan atau 

politik hukum pidana merupakan bagian dari kebijakan penegakan hukum.   

Pembuatan kebijakan atau perundang- undangan guna penanggulangan 

kejahatan merupakan bagian integral dari usaha dalam hal perlindungan 

masyarakat. Hal tersebut menunjukan bahwa kebijakan atau politik hukum 

pidana juga merupakan bagian dari kebijakan atau politik sosial. Ini berarti 

bahwa tujuan utama dari pembuatan kebijakan atau politik hukum pidana 

merupakan sebuah usaha untuk melindungi masyarakat guna mencapai 

kesejahteraan masyarakat. Kebijakan atau politik hukum dalam hal ini 

menlingkupi bidang hukum materil, formil dan pelaksanaan pidana (Arief, 

2008:28).  
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2.3  Landasan Konseptual 

Kumpulan beberapa hal yang ememilik arti yang berkaitan lalu 

digambarkan dalam bentuk konsep- konsep khusus, dengan istilah yang 

menajadi obyek penelitian dan/atau yang akan dijabarkan dalam sebuah karya 

ilmiah (Ali, 2013:96). Landasan konseptual berisi mengenai kegiatan 

menemukan sebuah landasan pengertian dan landasan operasional guna 

melaksanakan sebuah penelitian dengan cara mengkaji teori- teori serta 

definisi- definisi tertentu (Waluyo, 2002:30). Adapun konseptual yang 

digunakan dalam penulisan usulan skripsi ini adalah sebagai berikut: 

2.3.1 Terorisme 

2.3.1.1  Definisi Terorisme 

Definisi mengenai terrorisme pada dasarnya kontroversial dikarenakan 

terdapat kesulitan dalam pendefinisiannya sehingga terdapat beberapa 

pendapat yang dikeluarkan oleh lembaga pemerintah yang terkait dengan 

penegakan tindak pidana terrorisme. Definisi tersebut adalah: 

Majelis Umum PBB pada 1994 menggambarkan tindak pidana 

terrorisme sebagai tindak kriminal yang ditujukan atau diperkirakan akan 

berhasil menciptakan keadaan terror di masyarakat umum melalui tindak 

provokasi, oleh sekelompok orang atau indovidu tertentu untuk tujuan 

politik, yang tidak dapat dibenarkan dengan alasan apapun yakni apa pun 

pertimbangan politiknya, filosofis, ideologis, ras, etnis, agama atau sifat 

lain, apa pun yang dapat digunakan untuk membenarkan mereka.  
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Konvensi Arab untuk Penindasan Terorisme diadopsi oleh Dewan 

Menteri Dalam Negeri Arab dan Dewan Menteri Kehakiman Arab di Kairo, 

Mesir pada tahun 1998. Terrorisme didefinisikan dalam konvensi sebagai 

setiap kegiatan pengancaman ataupun kekerasan,dengan menggunakan 

motif atau tujuan apa pun, yang terjadi guna mengedepankan agenda 

individu atau kriminal kolektif dan berusaha menyebarkan kepanikan 

banyak orang, menciptakan ketakutan dengan melukai mereka, atau 

membuat hidup, kebebasan atau rasa aman yang harusnya mereka miliki 

menjadi dalam bahaya, atau berusaha untuk menyebabkan kerusakan pada 

lingkungan atau untuk instalasi atau property public atau pribadi atau untuk 

menduduki atau merebutnya, atau berusaha untuk membahayakan sumber 

daya nasional. 

Resolusi Dewan Keamanan PBB 1566 (2004) memberikan definisi 

bahwa terrorisme merupakan tindakan kriminal, berikut ditargetkan 

terhadap warga sipil, yang dilakukan dengan tujuan untuk membuat 

kematian atau cedera serius terhadap tubuh manusia atau melakukan 

tindakan penyandraan, dengan tujuan guna menciptakankeadaan terror di 

masyarakat umum atau dalam sekelompok orang atau orang- orang tertentu 

dengan memprovokasi, menakut- nakuti penduduk atau memaksa 

pemerintah atau organisasi internasional untuk melakukan atau tidak 

melakukan tindakan apapun. 

Federal Bureau of Investigation (FBI) mendefinisikan terorisme 

sebagai kekerasan terhadap orang dan/atau properti secara tidak sah guna 
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mengancam atau memaksa suatu pemerintahan, penduduk sipil, atau bagian 

daripadanya, yang mengedepankan kemajuan tujuan politik atau sosial.   

Hoffman16 mengidentifikasi beberapa elemen kunci terorisme dengan 

membedakan teroris dari jenis penjahat lain dan terorisme dari bentuk 

kejahatan lainnya, kita menjadi sadar bahwa terorisme adalah  

• Tujuan dan motif politik yang tak terhindarkan  

• Kekerasan atau sama pentingnya, mengancam kekerasan  

• Direncanakan guna menciptakan dampak psikologis yang luas 

diluar korban atau target langsung 

• Dilakukan oleh sekelompok orang  dengan strukturisasi yang 

dapat diidentifikasi atau organisasi tidak resmi (yang 

anggotanya tidak mengenakan seragam atau mengidentifikasi 

lencana) dan 

• Dilakukan oleh kelompok sub nasional atau entitas non- negara. 

2.2.1.2. Penyebab Terorisme 

United States Intitute of Peace (2001:10)  telah mengkategorikan 

beberapa motivasi yang menyebabkan dilakukannya tindak pidana 

terorisme, motivasi tersebut dilihat dari tiga perspektif, yaitu: 

(1) Perspektif Psikologis 

Mereka yang terlibat dalam terorisme dapat melakukannya semata- 

mata karena alasan pribadi, berdasarkan keadaan psikologis mereka 

sendiri. Motivasi mereka mungkin tidak lebih dari kebencian atau 

keinginan akan kekuasaan. Dalam banyak hal, teroris tertarik untuk 
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mendapatkan perhatian dari orang lain atas tindakannya, daripada 

beberapa tujuan besar ideologis atau strategis.    

(2) Perspektif Ideologis 

Perspektif Ideologi didefinisikan sebagai kepercayaan, nilai- nilai 

dan atau prinsip- prinsip yang dengannya suatu kelompok 

mengidentifikasi maksud dan tujuannya. Ideologi dapat mencakup 

filosofi dan program agama atau politik. 

(3) Perspektif Strategis 

Perspektif strategis dipandang sebagai perpanjangan logis dari 

kegagalan politik. Ketika orang mencari penyelesaian atas eluhan 

mereka melalui pemerintah, tetapi gagal memenangkan perhatian 

pemerintah terhadap penderitaan mereka, mereka mungkin 

menggunakan kekrasan. Dari sudut pandang ini, terorisme adalah 

hasil analisis logis dari tujuan dan sasaran kelompok, dan perkiraan 

mereka tentang kemungkinan mendapatkan kemenangan. Jika 

kemenangan tampaknya tidak mungkin menggunakan cara oposisi 

yang lebih tradisional, maka orang dapat menghitung bahwa 

terorisme adalah pilihan yang lebih baik. 

2.2.1.3.Jenis- jenis Terorisme 

 Para pakar era modern mendefinisikan dan menggambarkan terorisme 

dalam konteks klasifikasi tipologis sistematis, pembagian jenis terorisme 

tersebut berbeda berdasarkan motif ataupun media yang digunakan. 

Pembagian  jenis terorisme berdasarkan motivasi yang ingin dicapai adalah 

sebagai berikut: 
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(1) Terorisme Baru: lingkungan teroris modern yang muncul pada akhir 

abad ke-20 yang memuncak pada serangan teroris 11 september di 

New York City. Terorisme baru dicirikan sebagai ancaman 

serangan korban massal dari organisasi teroris pembangkang, 

konfigurasi organisasi teroris baru dan kreatif, solidaritas 

keagamaan transnasional dan pembenaran moral yang didefinisikan 

ulang untuk kekerasan politik. 

(2) Terorisme Negara: terorisme yang dilakukan pemerintah terhadap 

musuh yang dimiliki. Terorisme negara dapat diarahkan secara 

eksternal terhadap musuh di dimain internasional atau secara 

internal melawan musuh domestik.   

(3) Dissident Terrorism: terorisme yang dilakukan oleh gerakan dan 

kelompok non- negara terhadap pemerintah, kelompok etnis, 

kelompok agama, dan musuh yang dianggap lainnya. 

(4) Terrorism Agama: terorisme yang dimotivasi oleh keyakinan 

mutlak bahwa kekuatan dunia lain telah menyetujui dan 

memerintahkan penerapan kekerasan teroris untuk kemuliaan iman 

yang lebih besar. Terorisme keagamaan biasanya dilakukan untuk 

membela apa yang orang percaya dan orang anggap sebagai satu- 

satunya iman yang benar. 

(5) Terorisme Ideologis: terorisme dimotivasi oleh sistem kepercayaan 

politik (ideologi), yang memperjuangkan hak- hak inheren yang 

dirasakan sendiri dari suatu kelompok tertentu atau kepentingan 

yang bertentangan dengan kelompok atau kepenting lain. Sistem 
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kepercayaan menggabungkan pembenaran teoretis dan filosofis 

karena secara tegas menegaskan hak- hak kelompok atau 

kepentingan yang diperjuangkan. 

(6) Terorisme Internasional: terorisme yang merambah ke panggung 

dunia. Target dipilih karena nilainya sebagai simbol kepentingan 

internasional, baik di dalam negara asal atau melintasi betas negara.  

Pembagian jenis terorisme berdasarkan dengan jenis serangan atau media 

yang dilakukan oleh teroris: 

(1)  Bioterrorism 

Bioterrorism menggunakan racun biologis untuk menyakiti dan 

menakut- nakuti warga yang tidak bersalah, ats nama alasan politik 

atau lainnya. Pusat Pengendalian Penyakit A.S telah 

mengkategorikan virus, bakteri, dan racun yang dapat digunakan 

dalam serangan, mereka adalah Anthrax (Bacillus anthracis), 

Botulisme (Clostridium botulium), Wabah (Yersinia pestis), Cacar 

(Variola mayor), Tularemia (Francisellatularensis), Demam 

hemorrahagik (karena Virus Ebola atau Virus Marburg). 

(2)  Cyber terrorism 

Teroris memanfaatkan teknologi informasi untuk mempengaruhi 

masyarakat luas dan mendapatkan perhatian pada tujuan mereka. 

Mereka menggunakan teknologi informasi, seperti telekomunikasi, 

komputer dan internet, sebagai alat untuk mengatur serangan 

konvensional. Dalam terorisme cyber, dengan menggunakan 
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teknologi informasi akan secara radikal mengganggu layanan yang 

terhubung dengan internet. Sebagai contoh, teroris dunia maya dapat 

meretas jaringan perumahan untuk mendapatkan informasi 

keuangan kritis atau menonaktifkan sistem darurat jaringan. Cyber 

terrorism adalah penggunaan internet untuk kegiatan teroris sperti 

gangguan besar- besaran jaringan komputer, terutama komputer 

yang terhubung ke internet, dengan cara virus komputer. 

(3)  Ecoterrorism 

Ecoterrorism berarti penggunaan kekerasan dan terror oleh 

kelompok radikal yang berorientasi lingkungan untuk mencegah 

pemerasan dan penjarahan lingkungan. Ecoterrorism bertujuan 

untuk menarik perhatian public untuk memperlambat ekspolitasi 

sumber daya alam, kerusakan habitat, dan pemotongan pohon yang 

tidak berkelanjutan. Dalam hal ini Ecoterrorism mencakup 

“pembangkangan sipil” dan “aktivisme politik” dna tidak 

menargetkan orang tetapi properti dan institusi yang merusak 

lingkungan. Front Pembebasan Bumi (ELF) Front dan Pembebasan 

Hewan (ALF) dianggap sebagai perwakilan modern dari 

Ecoterrorism (Gungormez, 2019:10).  

(4)  Nuclearterrorism 

Terorisme nuklir dapat didefinisikan sebagai Tindakan terorisme di 

mana seseorang atau kelompok organisasi meledakan perangkat 

nuklir. Ini juga dapat didefinisikan sebagai sabotase fasilitas nuklir 

dan/ atau peledakan perangkat radiologis. Secara hukum terorisme 
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nuklir adalah pelanggaran yang dilakukan jika seseorang secara 

tidak sah dan sengaja menggunakan bahan radioaktif apa pun 

dengan maksud untuk menyebabkan kerusakan substansial pada 

property atau lingkungan, atau dengan niat untuk memaksa orang 

alami atau hukum, organisasi internasionalatau negara untuk 

melakukan atau menahan diri dari melakukan sebuah Tindakan 

(Ndikilar, 2019:4). 

(5)  Narcoterrorism 

Narcoterrorism dapat merujuk berbagai situasi, termasuk kekerasan 

yang dilakukan oleh penyelundup narkoba dan taktik teroris oleh 

actor negara, penggunaan perdagangan narkoba atau kegiatan terkait 

langsung dan tidak langsung oleh organisasi teroris untuk mendanai 

operasi mereka, kerjasama antara pengedar narkoba dan organisasi 

teroris untuk keuntungan Bersama, dan penggabungan organisasi- 

organisasi perdagangan obat- obatan terlarang dan organisasi- 

organisasi teroris untuk melakukan kegiatan- kegiatan perdagangan 

narkoba dan teroris (Gomis, 2015:3).  

2.3.2 Cybercrime  

2.3.2.1  Definisi Cybercrime 

Istilah “Cybercrime” memiliki arti yang sama atau sinonim dengan 

beberapa kata, diantaranya: technological crime, high technology crime, 

high tech crime, economic crime, internet crime, digital crime, atau 

electronic crime, sinonim tersebut merupakan beberapa kata lain yang 

digunakan guna penggambaran kejahatan yang dilakukan dengan komputer 
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atau teknologi informasi lainnya oleh orang- orang (McQuade, 2009:44). 

Namun sebenarnya Cybercrime adalah istilah luas yang melingkupi 

keseluruhan cara yang digunakan saat komputer dan jenis perangkat 

elektronik portabel lainnya seperti ponsel dan PDA yang memiliki kapasitas 

terhubung dengan Internet, digunakan untuk melanggar hukum dan 

menyebabkan kerugian.  

Definisi teknis dari Cybercrime adalah dimana komputer atau perangkat 

elektronik lainnya digunakan guna memfasilitasi perilaku illegal melalui 

sistem informasi seperti jaringan organisasi atau internet (McQuade, 

2006:16). Menurut Kamus Besar Bahasa Indonesia Cybercrime adalah 

tindak kriminal yang dilakukan dengan menggunakan teknologi komputer 

sebagai alat kejahatan utama. Pemanfaatan perkembanagan teknologi 

komputer khususnya internet yang dilakukan secara salah menyebabkan 

munculnya kejahatan Cybercrime. Internet menghadirkan Cyberspace dan 

menawarkan kepada manusia berbagai harapan dan kemudahan dengan 

realitas virtual yang dimilikinya. Akan tetapi dibalik itu, timbul sebuah 

persoalan berupa perbuatan hukum yang lebih mengarah pada kejahatan 

yang disebut dengan Cybercrime, dalam kejahatan tersebut sasaran 

targetnya adalah sistem jaringan komputernya itu sendiri yang digunakan 

untuk melakukan aksi kejahatan dunia maya. Terminologi Cybercrime 

sendiri memliki pengertian yang berbeda- beda menurut beberapa literature 

dan ahli. Menurut Thomas and Loader mereka berpendapat bahwa 

Cybercrime adalah aktivitas yang menggunakan media komputer yang 
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illegal atau dianggap illegal oleh pihak- pihak terstentu dan yang dapat 

dilakukan melalui jaringan elektronik global (Sigid Suseno, 102: 92). 

Menurut United Nation Office on Drug and Crime: 

“Cybercrime adalah bentuk kejahatan transnasional yang terus 

berkembang. Sifat kompleks kejahatan ini sebagai kejahatan yang terjadi 

didunia maya tanpa dibatasi oleh batas meningkatkan keterlibatan 

kelompok kejahatan terorganisir. Pelaku kejahatan dunia maya dan 

korbannya dapat ditemukan diberbagi wilayah, dan dampaknya dapat beriak 

di masyarakat di seluruh dunia, menyoroti perlunya meningkatkan respons 

mendesak, dinamis, dan internasional.”   

 

Menurut The Council of Europes Cybercrime Treaty menggunakan 

terminologi Cybercrime untuk merujuk pada: 

“tindakan pelanggaran mulai dari aktivitas kriminal terhadap data 

hingga konten dan pelanggaran hak cipta”   

Sedangkan Zeviar Geese dan The United Nations Manual on the 

Prevention and Control of Computer Ralated Crime menginginkan definisi 

yang lebih luas lagi yaitu dengan memasukan penipuan, pengaksesan secara 

tidak sah, pornografi anak, cyberstalking, dan pemalsuan kedalam definisi 

Cybercrime (Gordon, 2006:2). 

Selain itu Organization for economic cooperation development (OECD) 

juga memberikan pengertian bahwa Cybercrime 

“any unauthorized, unethical or not based on sufficient authority, which 

involves automatic data processing and data transmission, where the 

definition also includes economic crimes related to cimputers, violations of 

individual privacy related to computers, and violations of national security 

policies.”  

 

2.3.2.2  Karakteristik Cybercrime 
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Selain dapat dimengerti dari pengertiannya, Cybercrime juga dapat 

diketahui dari karkteristik, menurut  David L Speer Cybercrime memiliki 

beberapa karakteristik: 

(1) Tidak terbatas atau melampaui waktu, ruang, dan tempat, 

juga dapat disebut memiliki batasan- batasan yang tidak 

tegas, melampaui atau melintasi sejumlah yurisdiksi dan 

terjadi seketika; 

(2) Belum diatur dalam seperangkat instrument hukum yang 

baku dan tegas yang dapat menajdi landasan dalam 

masyarakat umum bertindak, ajdi sifatnya masih sangat 

lentur; 

(3) Perihal usaha penegakan hukumnya kejahatan tersebut 

mensyaratkan perlunya pengetahuan teknis yang memadai, 

pengetahuan yang umumnya diperoleh dari pendidikan 

tinggi; 

(4) Tidak tersedianya kesepakatan atau nilai- nilai yang tegas 

mengenai apa yang mencakup atau tidak tercakup kedalam 

pengertian tindak pidana Cyber; 

(5) Cybercrime cenderung berbentuk pelanggaran yang tidak 

memiliki tingkatan parah yang cukup besar dan dalam 

pelaksanaanya tidak terfokus pada korban serta pelanggar 

hukum biasanya merupakan individu yang bekerja sendiri. 

Pada tahun 2011 The Council of Europe (CoE), mengadaptasi 

Convention on Cybercrime yang lebih dikenal dengan Budapest Convention 
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yang mengidentifikasi beberapa kegiatan yang termasuk sebuah kejahatan 

di dunia maya, antara lain:  

- Dengan sengaja tanpa hak mengakses seluruh bagian dari 

semua sistem komputer  

- Dengan sengaja tanpa hak melakukan penangkapandari 

transmisi data komputer pribadi atau non- public 

- Dengan sengaja tanpa hak melakukan pengrusakan, 

penghapusan, perubahan, atau penindasan data komputer. 

- Dengan sengaja dan secara serius menghalangi fungsi sistem 

komputer melalui pemasukkan, pentransmisian, perusakan, 

penghapusan, sampai memperburuk, mengubah, atau 

menekan data komputer. 

- Melakukan kegiatan produksi, penjualan, pengadaan yang 

untuk digunakan untuk mengimpor, atau mendistribusikan 

perangkat yang dirancang untuk melakukan kajahatan, atau 

kata sandi dan data serupa yang digunakan untuk mengakses 

sistem komputer, dengan maksud melakukan kejahatan yang 

disebutkan diatas. 

2.3.2.3  Jenis- Jenis Cybercrime 

Cybercrime sendiri yang utama dapat dikategorikan dalam dua kategori: 

(1) Menggunakan komputer sebagai target; 

Berarti menggunakan komputer untuk menyerang computer lain. 

Misalnya melakukan peretasan, serangan virus/ worm, serangan DOS, 

dll 
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(2) Menggunakan komputer sebagai senjata. 

Berarti menggunakan komputer untuk melakukan kejahatan dunia 

nyata. Misalnya terorisme dunia maya, pelanggaran hak kekayaan 

intelektual, penipuan kartu kredit, penipuan EFT, pornografi, dll 

(Vadza, 2013:130) 

(3) The UK law Enforcement Agencies menambahkan satu lagi kategori 

Cybercrime yaitu menggunakan computer sebagai fasilitator perantara. 

Misalnya ketika penjahat menggunakan komputer untuk kegiatan yang 

terkait dengan kejahatan, tetapi tidak dalam dirinya criminal, seperti 

melakukan perncanaan dan penelitian.  

Sebagai media, komputer dapat berfungsi sebagai modus operandi 

kriminal, dan sebagai perantara, sistem komputer bertindak sebagai 

penyangga antara pelanggar dan korbannya, yang mempengaruhi cara suatu 

pelanggaran dilakukan atau dieksekusi. Sebagai fasilitator komputer 

memungkinkan komunikasi antara pelaku diruang yang dapat diakses 

secara global yang relatif cepat. Ketika komputer bertindak sebagai media 

yang menyinggung, kontak pelaku/ konspirator harus dipertimbangkan, 

sedang ketika bertindak sebagai fasilitator yang menyinggung, ia membantu 

kontak antara pelaku (Jahankhani: 153).  

2.3.3 Cyber terrorism 

Barry Collin, researcher di Institute for Security and Intelligence in 

California, menciptakan istilah “Cyber terrorism” pada 1980-an. Konsep 

ini terdiri dari dua elemen, yaitu: elemen dunia maya dan terorisme. 
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Cyberspace dapat dianggap sebagai tempat dimana program komputer 

berfungsi dan tempat bergeraknya data (Collin, 1996).  

Pada 1990 National Academy of Science memulai laporan tentang 

keamanan computer dengan kalimat “Kami sedang dalam resiko. Semakin 

lama, Amerika tergantung pada komputer. Besok, teroris mungkin dapat 

melakukan lebih banyak kerusakan dengan menggunakan keyboard 

daripada bom”. Pada saat itulah diciptakan istilah “pearl harbor 

elektronik”, yang menghubungkan ancaman serangan komputer dengan 

sejarah Amerika. Dari perspektif psikologis, dua ketakutan terbesar di 

zaman modern ini digabungkan dalam istilah “Cyber terrorism” (Weimann, 

2004:3). Seperti halnya Cybercrime, Cyber terrorism juga memiliki banyak 

definisi yang berbeda, antara lain: 

James Lewis, mendifinisikan Cyber terrorism sebagai penggunaan 

jaringan computer dunia maya dan alat internet untuk memecah 

infrastruktur nasional yang kritis (seperti energy, angkutan umum, kegiatan 

pemerintah, dll), atau bisa juga untuk mengintimidasi atau memaksa 

pemerintah suatu negara atau warganegaranya (Vilic, 2017:69). 

Cambridge Center for Risk Studies mendefinisikan: 

“Terorisme dunia maya sebagai tindakan kekerasan bermotivasi 

politik yang melibatkan kerusakan fisik atau cedera pribadi yang disebabkan 

oleh gangguan digital jarak jauh dengan sistem teknologi.” 

Selain itu Dorothy Denning, seorang professor of computer science, telah 

mengajukan definisi yang sangat jelas dalam banyak artikel dan dalam 
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kesaksiannya tentang masalah ini dihadapan The House Armed Services 

Committee pada Mei 2000, bahwa: 

“Cyber terrorism adalah konvergensi dunia maya dan terorisme. Ini 

merujuk pada serangan yang melanggar hukum dan nacaman terhadap 

komputer, jaringan, dan informasi yang tersimpan di dalamnya ketika 

dilakukan untuk mengintimidasi atau memaksa pemerintah atau orang- 

orangnya untuk meningkatkan tujuan politik atau sosial.”  

Selanjutnya, untuk memenuhi syarat sebagai Cyber terrorism, serangan 

harus menghasilkan kekerasan terhadap orang atau properti, atau setidaknya 

menyebabkan cukup banyak bahaya dan menimbulkan ketakutan. Serangan 

yang menyebabkan kematian atau cedera tubuh, ledakan atau kerugian 

ekonomi yang parah akan menjadi contoh. Serangan serius terhadap 

infranstruktur kritis dapat menjadi tindakan “Cyber terrorism” tergantung 

pada dampaknya. Serangan – serangan yang merupakan gangguan yang 

mahal tidak akan terjadi pada tindak pidana ini. 

Federal Bereau of Investigation (FBI) menggambarkan Cyber terrorism 

sebagai pengembangan kemampuan teroris yang disediakan oleh teknologi 

baru dan organisasi jaringan, yang memungkinkan teroris untuk melakukan 

operasi mereka dengan sedikit atau tanpa risiko fisik untuk diri mereka 

sendiri" yang difokuskan pada "penghancuran fisik perangkat keras dan 

perangkat lunak informasi, atau kerusakan fisik untuk personel atau 

peralatan yang menggunakan teknologi informasi sebagai media (Vilic, 

2017:70). 

Definisi terakhir dari Cyber terrorism ini dapat dianggap sebagai:  

"Penggunaan  terencana dari kegiatan yang  mengganggu, atau ancaman 

dengan target komputer dan/atau jaringan,  yang bermaksud untuk 

menyebabkan kerusakan atau tujuan sosial, ideologis, agama, politik atau 

hal serupa, atau untuk mengintimidasi siapa pun dalam kemajuan lebih 

lanjut. dari tujuan tersebut.”  
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Cybercrime termasuk pelanggaran jaringan yang tidak sah dan pencurian 

kekayaan intelektual dan data lainnya; ini dapat dimotivasi secara finansial, 

dan respons biasanya merupakan yurisdiksi lembaga penegak hukum 

(Theohary, 2015). 

Dengan demikian, dapat ditarik garis tengah bahwa Cyber terrorism 

merupakan tindakan yang melibatkan kegiatan aktif maupun pasif. Aktif 

berarti menggunakan komputer untuk melakukan infiltrasi terhadap 

infrastruktur penting dalam negara, seperti listrik, layanan darurat, 

telekomunikasi, suplai air, ekonomi, militer, dan institusi finansial sebuah 

negara yang bisa berakibat fatal. Sisi pasif menunjukkan bahwa Cyber 

terrorism juga dapat melakukan rekrutmen, mencari dukungan, dan 

melakukan propaganda dengan tujuan untuk menyebarkan rasa takut kepada 

masyarakat global di dunia maya (Widiyanto, 2017:176). 

Menurut DCSINT Handbook No.1.02, Cyber operations and Cyber 

terrorism, yang digunakan untuk melatih tantara AS, operasi internet terdiri 

dari terorisme internet dan dukungan internet, diekspresikan melalui 

perencanaan, rekrutmen dan propaganda. Dengan aktivitas semacam ini, 

jaringan computer dapat digunakan sebagai senjata, sebagai target perantara 

atau sebagai aktivitas yang mendahului atau mengikuti serangan fisik. The 

Manual menyatakan bahwa tujuan paling penting dari Cyber terrorism 

adalah hilangnya integritas target itu sendiri, mengurangi kemungkinan 

tindakannya, kurangnya kepercayaan, keamanan, dan keselamatan, dan 

akhirnya kehancuran fisik. Motivasi paling umum yang diidentifikasikan 

dalam Cyber terrorism adalah pemerasan, keinginan untuk dihancurkan, 
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berbagai jenis eksploitasi dan balas dendam. Dan tindakan paling umum 

yang dilakukan atau diancam oleh teroris adalah penghancuran fisik, 

penghancuran data dan informasi penting, serangan terhadap system 

komputer yang sangat penting, serbuan illegal ke dalam sistem komputer 

dari kepentingan publik dan penolakan akses sistem, layanan, dan data 

penting (Vilic, 2017:70). 

2.3.4 Tindak Pidana Transnasional Terorganisir 

2.3.4.1  Definisi Tindak Pidana Transnasional Terorganisir 

Tindak pidana transnasional adalah tindak kriminal atau transaksi 

kriminal yang melintasi batas- batas nasional sehingga melanggar hukum 

lebih dari satu negara (Natarajan, 2015:xiii). Kejahatan transnasional tidak 

serta- merta didukung oleh faktor- factor seperti pasar bebas dunia yang 

terbuka luas atau dikarenakan lemahnya penegakan hukum, namun juga 

didukung oleh wilayah geografis yang strategis (Widyawati, 2018: 305). 

Sedangkan istilah terorganisir atau melibatkan organisasi kriminal memiliki 

arti bahwa pelaku tindak pidana haruslah grup terorganisasi yang terdiri 

lebih dari beberapa orang, yang terbentuk, beraksi secara bersama guna 

mendapat keuntungan secara finansial atau materi lainnya (Effendi, 

2014:128).  

2.3.4.2  Karakteristik Tindak Pidana Transnasional Terorganisir  

Banyaknya perbedaan mengenai pendefinisian tindak pidana 

transnasional terorganisir, para ahli pun menyimpulkan beberapa karaketer 

yang dapat menjadi penghantar untuk mengidentifikasi tindak pidana 

transnasional terorganisir, karakteristik tersebut adalah sebagai berikut: 
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a. Pelaku: mereka adalah orang atau kelompok terorganisir yang 

melintasi batas- batas negara (secara fisik atau secara virtual- 

dengan menggunakan teknologi canggih dalam bidang 

informatika dan komunikasi sambil mengembangkan kegiatan 

mereka. 

b. Objek kejahatan terorganisir, diwakili oleh: “barang haram 

(diproduksi atau dari bidang jasa), barang- barang tersembunyi 

atau barang- barang obyek penyelundupan ke luar negeri, barang  

lisensi yang dibeli dari suatu negara dengan melanggar batasan 

mengenai ekspornya, barang lisensi yang diimpor dari suatu 

negara dengan melanggar batasan mengenai impor atau embargo 

internasional. 

c. Subjek kejahatan terorganisir: terdiri dari orang asing yang 

melakukan tindakan illegal di wilayah negara lain. 

d. Motif kejahatan terorganisir: yaitu untuk mendapatkan 

keuntungan dari kegiatan terlarang. 

e. Sinyal digital: merujuk pada pengiriman pesan elektronik yang 

bertujuan menyerang atau menghancurkan system informatika 

atau merampok lembaga keuangan. 

2.3.4.3  Ciri- Ciri Tindak Pidana Transnasional Terorganisir 

Menurut karakteristik diatas, kejahatan transnasional terorganisir 

memiliki tiga ciri berbeda yang membedakan dengan kejahatan berdimensi 

nasional, yaitu: 

(1) Beroprasi pada tingkat regional atau global; 
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(2) Telah menciptakan koneksi lintas batas yang diperluas; 

(3) Memiliki kapasitas untuk menantang otoritas nasional dan 

internasional. (Stoica, 2016: 14). 

Selain karakteristik dan ciri spesifik yang harus dimiliki oleh sebuah 

tindak pidana agar dapat dikategorikan sebagai kejahatan transnasional 

terorganisir, menurut United Nations Convention Against Transnasional 

Organized Crime (UNTOC) syarat transnasional sebuah perbuatan adalah 

sebagai berikut: 

1. Dilakukan di lebih dari satu negara 

2. Dilakukan di satu negara tetapi bagian substantive dari 

persiapan, perencanaan, pengarahan dan pengawasannya 

dilakukan di negara lain. 

3. Dilakukan di satu negara tetapi melibatkan suatu kelompok 

kejahatan terorganisasi yang ikut serta dalam kegiatan kejahatan 

di lebih dari satu negara. 

4. Dilakukan di satu negara tetapi telah memberikan dampak yang 

cukup besar dinegara lain (Effendi, 2014:127). 

2.3. Kerangka Berpikir 

Uma Sekaran dalam buku Research Methods for Business (2000) yang 

dikutip J Supranto menyatakan bahwa, kerangka berpikir didefinisikan 

sebagai sebuah model yang berkosep tentang bagaimana sebuah teori 

memiliki korelasi dengan macam- macam variabel dan faktor yang 

teridentifikasi sebagai sebuah masalah yang besar. Dalam kerangka berpikir 

teori antar variable yang telah dipilih untuk diteliti akan dijelaskan secara 
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Kejahatan Transnasional Terorganisir 

(Transnational Organized Crime) 

Cyberterrorism 

1. United Nation Convention 

Against Transnational 

Organized Crime 

2. Convention on Cybercrime 

3. ASEAN Convention on 

Counter Terrorism 

Bagaimana pengaturan 

tindak pidana 

Cyberterrorism ditinjau 

dari perspektif  Kejahatan 

Transnasional 

Terorganisir? 

 

Bagaimana modus 

operandi tindak pidana 

terorisme melalui dunia 

maya (cybercterrorism)? 

 

Terciptanya Kepastian Hukum Bagi Masyarakat Dunia 

teoritis, khususnya mengenai hubungan antara- variabel tak bebas 

(dependent) dan variabel bebas (independent) (Supranto, 2003:195). 
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BAB V 

PENUTUP 

5.1. Simpulan  

Berdasarkan penelitian dan pembahasan yang telah dilakukan penulis, maka 

dapat ditarik simpulan: 

(1) Cyber terrorism merupakan bagian dari Cybercrime dan tindak pidana 

terrorisme. Serta mengingat sifat borderless dari Cyber terrorism maka 

Cyber terrorism dapat dikategorikan sebagai kejahatan transnasional. 

Berdasarkan perspektif kejahatan transnasional, terdapat dua atau lebih 

negara yang memiliki kewenangan yurisdiksi guna melakukan penegakan 

tindak pidana Cyber terrorism, sehingga instrument hukum yang digunakan 

sebagai sumber penegakan dapat bersalah dari hukum nasional suatu negara 

dan sumber hukum pidana internasional. Contohnya adalah Indonesia, 

Indonesia memiliki dua instrument hukum yang dapat digunakan sebagai 

sumber hukum penegakan tindak pidana Cyber terrorism, yaitu Undang- 

Undang Nomor 19 Tahun 2016 tentang Perubahan atas Undang- Undang 

Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik, serta 

Undang- Undang Nomor 5 Tahun 2018 tentang Perubahan atas Undang- 

Undang Nomor 15 Tahun 2003 tentang Pemberantasan Tindak Pidana 

Terorisme. Serta menurut hukum pidana internasional terdapat beberapa 

konvensi internasional yang dapat digunakan sebagai instrument hukum 

pengatur tindak pidana Cyber terrorism. Konvensi internasional tersebut 

adalah United Nations Convention against Transnational Organized Crime 
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Palermo, Italy tahun 2000; Convention on Cybercrime Budapest tahun 

2001; dan International Convention for the Suppression Of Terrorist 

Bombing New York, Amerika Serikat tahun 1998. Unsur- unsur tindak 

pidana yang diatur dalam ketiga konvensi tersebut telah terbukti sesuai 

dengan unsur- unsur tindak pidana Cyber terrorism, sehingga konvensi 

internasional tersebut dapat menjadi instrument hukum pengatur tindak 

pidana Cyber terrorism.  

(2)  Teroris dalam melakukan tindak pidana Cyber terrorism memiliki modus 

operandi yang berbeda- beda. Dikarenakan internet dapat diekspoitasi 

dengan mudahnya membuat organisasi teroris memiliki berbagai cara untuk 

melakukan tindak pidana tersebut. Organisasi teroris seperti ISIS 

memanfaatkan internet untuk membantu mereka mewujudkan tujuannya. 

ISIS membuat serta memanfaatkan organisasi peretas untuk memudahkan 

mereka dalam melakukan tindak pidana Cyber terrorism. ISIS dibantu oleh 

Cyber Caliphate Army (CCA); Sons Caliphate Army (SCA) Kalashnikov E- 

Security Team; United Cyber Caliphate; The Islamic State Hacking 

Division (ISHD); Islamic Cyber Army (ICA); The group Rabitat AL- Ansar; 

dan Tim Cyber Rox (CTR). Berdasarkan berbagai kegiatan yang dilakukan 

oleh organisasi peretas tersebut dapat diketahui modus operandi yang 

digunakan oleh ISIS dalam melakukan tindak pidana Cyber terrorism, yaitu 

dengan melakukan Cyber attack berupa peretasan, propaganda, penipuan 

guna mendapatkan pendanaan, serangan Distributed Denial of Service 

(DDoS) dan serangan Malware.  
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5.2. Saran 

(1) Perlu dirumuskannya definisi pasti dari tindak pidana Cyber terrorism 

dikarenakan banyaknya pendapat yang berbeda mengenai definisi tindak 

pidana Cyber terrorism membuat tindak pidana tersebut tidak dapat 

diidentifikasi dengan jelas unsur- unsurnya yang mengakibatkan sulitnya 

menemukan instrument hukum pengatur yang sesuai dengan tindak pidana 

Cyber terrorism. Juga diperlukannya instrument hukum pengaturan tindak 

pidana Cyber terrorism khusus yang secara global dapat digunakan oleh 

negara- negara di dunia sebagai dasar hukum penegakan tindak pidana 

Cyber terrorism. Dikarenakan perkembangan teknologi yang semakin pesat 

sejalan dengan tingginya angka kejahatan berbasis teknologi seperti Cyber 

terrorism. Diperlukan kepastian hukum yang nyata guna pencegahan dan 

penegakan hukum tindak pidana Cyber terrorism. Negara- negara di dunia 

juga sebaiknya meratifikasi berbagai macam konvensi internasional yang 

dapat digunakan sebagai instrument hukum pengatur tindak pidana Cyber 

terrorism.  

(2) Luasanya jangkauan internet mengharuskan para penggunanya lebih 

berhati- hati dalam menggunakan internet. Seperti yang telah kita ketahui 

bahwa modus opernadi yang digunakan oleh organisasi teroris sangatlah 

beragam, maka diperlukan penyaringan informasi atau konten yang diakses 

oleh para pengguna internet. Supaya pengguna internet tidak menerima 

informasi atau konten yang salah sehingga tidak mudah terpengaruh oleh 

hal- hal yang menyesatkan dikemudian hari. Sosialisasi mengenai 

pengetahuan bagaiamana cara memanfaatkan internet dengan benar serta 
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bersosial media yang aman juga dirasa perlu untuk diberikan kepada 

pengguna internet. Serta diperlukanya pengetahuan hukum yang mencukupi 

bagi pengguna internet supaya pengguna internet tidak berani melakukan 

kejahatan berbasis internet, mengetahui konsekuensi terhadap segala hal 

yang mereka lakukan di dunia maya serta mengetahui hal- hal yang harus 

dilakukan jika menemukan atau mengalami kejahatan berbasis teknologi.   
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