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SARI

Sulastri, Santi. 2019. “Implementasi Enkripsi Message Digest Algorithm 5 (MDS5)
dan Secure Hash Algorithm 256 (SHA-256) pada Sistem Penjadwalan
Karyawan Setya Aji Flower Farm”. Pembimbing : Riana Defi Mahadji
Putri, S.T., M.T. Pendidikan Teknik Informatika dan Komputer.

Perkembangan teknologi dan informasi yang sangat pesat membawa
dampak positif yaitu kemudahan dalam berbagi informasi melalui jaringan
komputer. Namun pada saat yang bersamaan juga menimbulkan dampak negatif
yaitu informasi yang dibagi dapat diketahui atau diakses oleh pihak yang tidak
bertanggung jawab. Maka dibutuhkan suatu mekanisme pengamanan informasi /
data.

Penelitian ini mengusulkan sebuah mekanisme pengamanan informasi /
data dengan menggunakan teknik kriptografi yaitu dengan menambahkan metode
enkripsi pada suatu sistem berbasis web. Terdapat berbagai macam jenis enkripsi
yang dapat digunakan, misalnya MD5 dan SHA-256. Namun penggunaan MD5
saja atau SHA-256 saja dinilai tidak cukup aman. Penelitian ini bertujuan untuk
mengembangkan metode kolaborasi dari MD5 dan SHA-256. Enkripsi
diterapkankan pada password pengguna pada sistem login web.

Hasil simulasi dapat diuji dengan mengukur ketahanan terhadap serangan
brute force dan besar nilai Avalanche effect. Dari hasil pengujian yang dilakukan
yaitu dengan menggunakan software penyerang CrackStation dan Rainbow Table
hasil penyandian cukup aman dari serangan brute force. Dari pengujian
Avalanche effect diperoleh hasil dengan nilai AE sebesar 71% yang artinya hasil
penyandian cukup baik.

Kata Kunci : Enkripsi, MD5, SHA-256, Brute force, Avalanche effect
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi dan informasi pada saat ini berkembang sangat
pesat, perkembangan ini membawa perubahan besar dalam kehidupan manusia.
Dampak positif dari perkembangan teknologi pada saat ini adalah informasi dapat
dibagi melalui jaringan komputer. Namun pada saat yang bersamaan keadaaan
tersebut dimanfaatkan oleh pihak-pihak yang tidak bertanggung jawab untuk
melakukan kejahatan, seperti melakukan pencurian data atau informasi. Maka dari
itu dibutuhkan suatu mekanisme pengamanan untuk suatu sistem.

Ada berbagai aspek keamanan informasi yang dapat dilakukan untuk
mengamankan suatu sistem, salah satunya yaitu memberikan Access Control.
Aspek ini berhubungan dengan aspek Authentication dan Privacy. Access Control
seringkali dilakukan dengan kombinasi user id dan password. Penggunaan
password yang statis dapat memungkinkan terjadinya pencurian password oleh
hacker, maka dibutuhkan suatu mekanisme pengamanan password yang dapat
dilakukan dengan menerapkan ilmu kriptografi didalamnya.

Kriptografi (Cryptography) berasal dari Bahasa Yunani, Cyptos artinya
secret atau rahasia sedangkan graphein berarti: writing atau tulisan. Sehingga
kriptografi berarti secret writing atau tulisan rahasia. Menurut Mohamad Natsir

(2017): Kriptografi dapat diartikan sebagai ilmu untuk menjaga kerahasiaan



informasi dengan metode dan teknik matematika yang cukup confidentialy,
integrity, authentication dan non-repudation.

Kriptografi bertujuan untuk menjaga kerahasiaan suatu data sehingga
informasi tersebut tidak mudah diketahui oleh pihak lain yang tidak sah.
Kriptografi mentransformasikan data asli atau yang sering disebut dengan
plaintext dengan data hasil atau data rahasia yang disebut dengan chipertext.
Kriptografi terdiri dari dua proses yaitu proses mentransformasikan plaintext
menjadi  chipertext atau yang disebut dengan Enkripsi dan proses
mentranformasikan kembali chipertext menjadi plaintext yang disebut dengan
Dekripsi (Abdullah & Erliana, 2012).

Enkripsi data merupakan salah satu cabang dari ilmu kriptografi. Dalam
enkripsi data dikenal suatu fungsi yang disebut dengan hashing. Fungsi hash
adalah fungsi yang menerima masukan string yang panjangnya sembarang dan
dikonversikan menjadi string dengan keluaran yang panjangnya tetap (fixed)
(Virgian, Yudha, Agani, & Hardjianto, 2016).

Terdapat dua macam fungsi hash yaitu satu arah dan dua arah. Menurut
Huda (2009) Fungsi hash satu arah (one-way hash function) adalah fungsi hash
yang bekerja satu arah dimana fungsi hash yang dengan mudah dapat menghitung
hash value dari pre-image, tetapi sangat sukar untuk menghitung pre-image dari
hash value atau biasa disebut dengan fungsi hash yang tidak bisa dikembalikan ke
nilai hash awal.

Banyak fungsi hash yang dapat digunakan untuk mengamankan data, salah

satunya yaitu MD5. Menurut Bahri dkk (2012) MD5 merupakan singkatan dari



Message-Digest algorithm 5, adalah fungsi matematika yang merubah variable
dari suatu data yang berukuran besar menjadi lebih sederhana. Pada MD5
menghasilkan enkripsi dengan panjang 32 karakter.

Menurut Khairina (2011) Penggunaan MD5 hanya untuk menghindari
pengiriman password secara apa adanya tanpa adanya perlindungan atau
pengamanan ke webserver. Pada masa sekarang banyak tool yang dapat
mendekripsi hasil dari enkripsi MD5, sehinga penggunaan MD5 dirasa kurang
aman. Maka dari itu pada penelitian ini menambahkan jenis enkripsi lain yaitu
SHA256.

SHA-256 adalah fungsi hash satu arah yang dirancang oleh The Nasional
Institute of Standars and Technology (NIST) pada tahun 2002. Pada SHA-256
terdapat tiga penambahan fungsi baru dari jenis SHA yang sebelumnya yaitu
SHA-1. Fungsi hash ini berfungsi dalam integritas suatu pesan: setiap perubahan
pada pesan, dengan memiliki probabilitas yang tinggi akan menghasilkan
message digest yang berbeda. Sehingga SHA-256 di sebut aman (Sklavos &
Koufopavlou, 2005).

Selain itu, dalam penelitian perbandingan antara algoritma RC4, MD5 dan
SHA yang diimplementasikan pada suatu sistem berbasis web didapat hasil
bahwa, RC4 kurang cocok untuk digunakan dalam sistem keamanan data berbasis
web dikarenakan RC4 merupakan metode enkripsi chipper key, sedangkan
metode enkripsi MD5 kurang bagus dibandingkan dengan SHA, karena rentan
terhadap collision attack. Jadi SHA direkomendasikan untuk digunakan dalam

sistem keamanan data berbasis web (Prasetyo & Hikmawan, 2015).



Setya Aji Flower Farm merupakan agrowisata yang mengambil tema
berupa taman / kebun bunga yang berlokasi di dusun Ngasem desa Jetis
kecamatan Bandungan. Tidak hanya perkebunan yang menjadi daya tarik
tersendiri, namun wisatawan juga dapat melihat dan mengamati aktifitas serta
hiruk pikuk para petani bunga. Dengan adanya wisata ini maka perekonomian
desa menjadi lebih baik dikarenakan banyaknya wisatawan yang mencapai
116.857 pada periode januari 2017 sampai januari 2018. Dengan tujuan
memajukan desa dan menambah pendapatan bagi para petani bunga maka wisata
ini dikelola oleh masyarakat desa setempat.

Luas perkebunan Setya Aji ini sekitar 5Ha yang terdiri dari beberapa lahan
dengan pemilik yang berbeda dan jumlah pekerja yang mencapai ratusan
menjadikan perkebunan ini memiliki beberapa jenis pekerjaan, diantaranya petani,
tukang panggul / angkut bunga, sopir, karcis dan parkir. Petani pada agrowisata
ini merupakan pemilik lahan yang ikut bergabung untuk menjadikan lahannya
sebagai tempat wisata. Dimana para petani datang setiap hari untuk mengelola
lahan yang dimilikinya. Tukang panggul / angkut bunga dan sopir merupakan
pekerja yang dipekerjakan para petani pemilik lahan yang bekerja pada saaat
panen dan penanaman bibit. Karcis dan tukang parkir merupakan warga desa
setempat yang bekerja sebagai karyawan, pada bagian ini pekerja dibentuk
kelompok / regu hari kerja yang menjadi kesepakatan bersama. Para karyawan
bekerja berdasarkan system rolling harian. Hari kerja pada perkebunan ini yaitu
setiap hari, dengan penjadwalan dan penentuan banyaknya pekerja ditentukan

dengan kebutuhan harinya.



Penjadwalan yang masih menggunakan cara tradisional seringkali
menimbulkan beberapa masalah, seperti kerancuan pada pembagian hari kerja,
adanya kerangkapan jatah hari kerja yang menimbulkan pembagian hari kerja
yang tidak merata. Masalah tersebut timbul karena belum adanya sistem
penjadwalan atau pengeolaan karyawan yang terstruktur dan terdokumentasi
dengan baik. Pembuatan sistem penjadwalan karyawan setya aji flower farm telah
berhasil dibuat sebagai embrio awal sistem informasi penjadwalan yang akan di
terapkan di agrowisata Setya aji flower farm.

Dalam penelitian ini, peneliti bermaksud untuk membuat kolaborasi dari
enkripsi SHA-256 yang dikombinasikan dengan fungsi lain yang dihasilkan dari
generate menggunakan MD5 dan akan diterapkan dalam sistem penjadwalan
karyawan dengan judul “Implementasi Enkripsi MD5 dan SHA-256 pada Sistem

Penjadwalan Karyawan Agrowisata Setya Aji Flower Farm Bandungan”.

1.2 Identifikasi Masalah
Berdasarkan latar belakang yang telah dipaparkan diatas, maka dapat
dirumuskan beberapa identifikasi permasalahan yang akan dibahas, yaitu:
1. Rawannya pencurian data oleh pihak yang kurang bertanggungjawab.
2. Belum adanya sistem pengamanan data pada sistem penjadwalan
karyawan agrowisata setya aji flower farm
3. Dibutuhkannya sistem penjadwalan yang dapat diakses karyawan dan

admin yang aman untuk digunakan.



1.3 Pembatasan Masalah
Sebagai ruang lingkup perancangan penelitian ini, peneliti mengambil
batas pembahasan agar menjaga konsistensi tujuan dari perancangan sistem itu
sendiri, sehingga masalah yang dihadapi tidak meluas dan pembahasan menjadi
terarah. Batasan tersebut adalah:
1. Penelitian ini dilakukan di Bandungan dan khususnya Agrowisata Setya
Aji Flower Farm.
2. Simulasi enkripsi dibangun dengan menggunakan fungsi dari PHP.
3. Fungsi hash SHA-256 dibangun dengan memakai bawaan dari library.
4. Pengujian enkripsi dilakukan pada pesan teks password yang di dapatkan
atau hasil enkripsi (chipertext-nya).
5. Pengembangan diakukan dengan menggunakan Metode Liniear
Sequential Model.
6. Bahasa pemrograman untuk sistem yang dibangun menggunakan bahasa

pemrograman PHP dan MySQL sebagai database.

1.4 Rumusan Masalah

Berdasarkan latar belakang yang telah dipaparkan di atas, maka dapat
dirumuskan permasalahan yang akan dibahas dalam penelitian ini, yaitu
Bagaimana  mengkolaborasikan  enkripsi MD5 dan SHA-256 dan
mengimplementasikannya pada sistem penjadwalan karyawan agrowisata setya aji

flower farm Bandungan agar didapatkan tingkat keamanan yang baik ?



1.5 Tujuan

Sesuai dengan permasalahan yang ada maka tujuan dilaksanakan
penelitian ini adalah membuat mekanisme pengamanan data dengan
mengkolaborasikan enkripsi MD5 dan SHA-256 yang akan diterapkan pada

sistem penjadwalan karyawan.

1.6 Manfaat

1. Bagi agrowisata, diharapkan dengan adanya penelitian ini dapat
mengembangkan agrowisata dan mengoptimalkan penjadwalan  pada
agrowisata Setya Aji Flower Farm

2. Bagi Penulis, diharapkan penelitian ini bermanfaat bagi penulis untuk
menambah wawasan, sebagai pengembangan ilmu pengetahuan, dan sebagai

dasar pengembangan bagi peneliti.
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KAJIAN PUSTAKA DAN LANDASAN TEORI

2.1 Kajian Pustaka

Dalam penelitian ini terdapat beberapa penelitian sebelumnya yang
hampir sama dengan Sistem Informasi Penjadwalan Karyawan Agrowisata
Setya Aji Flower Farm diantaranya sebagai berikut :

Penelitian yang pertama yaitu penelitian mengenai pentingnya
keamanan pada sistem login yaitu pada bagian password . Sistem informasi
yang terhubung ke jaringan public akan sangat berbahaya jika password yang
dimasukan user tidak dilengkapi dengan enkripsi. Pentingnya memperhatikan
pengamanan dengan mengenkripsi password pada sistem login sebelum data
dikirm ke server juga dibahas dalam penelitian yang dilakukan oleh Khairina
(2011) yang berjudul Analisis Keamanan Sisem Login bahwa proses enkripsi
dapat dilakukan dengan menggunakan MD5 yang dikombinasikan dengan
fungsi yang lain. Dalam penelitian tersebut kombinasi dilakukan dengan
pengacak atau menggabungkan password asli dengan suatu string tertentu lalu
dienkripsi. Sedangkan pada penelitian yang akan peneliti lakukan kombinasi
akan dilakukan dengan enkrisi lain yaitu SHA-256.

Dalam pengujian Time Respone yang dilakukan oleh Abdilah, dkk
(2017) Yang berjudul Implementation of Cryptosystem using Method

Algorithm ECC with Function of Hash SHA-256 in online ticketing system



mengemukakan bahwa jumlah penginputan data yang dilakukan menggunakan
kunci ECC dan SHA-256 lebih lambat dikarenakan kunci yang dihasilkan
SHA-256 lebih panjang dibanding MD5, kunci yang lebih panjang maka akan
lebih aman dikarenakan semakin sulit untuk melakukan pembukaan kunci.

Keamanan SHA-256 juga diuji pada penelitian yang dilakukan oleh
Ichwan, dkk (2016) dengan judul Implementasi Keyed-Hash Message
Authentication Code Pada Sistem Keamanan Rumah bahwa keamanan
algoritma hash dibuktikan dengan Avelanche Effect. Dari hasil pengujian 16
round pertama pada round function algoritma SHA-256 dapat menghasilkan
nilai rata-rata Avelanche Effect sebesar 62%, dan setelah 64 round
menghasilkan nilai sebesar 85,9%. Ini menunjukan bahwa keluaran SHA-256
memiliki tingkat pengacakan yang bagus.

Modifikasi penggunaan SHA-256 juga pernah dilakukan oleh Roshdy,
dkk (2013) dalam penelitiannya yang berjudul Design Implementation A New
Security Hash Algorithm Based On MD5 and SHA-256 bahwa penggunaan
SHA-256 saja tidak cukup aman karena memiliki serangan untuk 46 (dari 64)
langkah. Hasil pengujian algoritma yang telah dimodifikasi tersebut
menunjukan bahwa keamanannya lebih tinggi dibanding hanya menggunakan
SHA-256 atau MD5 saja.

Berdasarkan penelitian-penelitian yang telah diuraikan sebelumnya,
peneliti akan menerapkan enkripsi MD5 dan SHA-256 untuk mengamankan
data. Kombinasi akan dilakukan dengan mengambil dua string dari hasil

generate MD5 yang kemudian akan menjadi padding pada password dan
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kemudian akan dienkripsi menggunakan SHA-256 sebelum disimpan ke

database.

2.2 Landasan Teori

2.2.1 Sistem

Dalam mendefinisikan pengertian dari sistem ada dua kelompok

pendekatan yaitu menekankan pada prosedurnya dan menekankan pada

elemennya. Pendekatan sistem yang lebih menekankan pada prosedurnya

mendefinisikan sistem adalah suatu jaringan kerja dari prosedur — prosedur yang

saling berhubungan berkumpul bersama-sama untuk melakukan kegiaan atau

untuk menyelesaikan suatu masalah (Jogiyanto : 2015).

Sistem itu adalah suatu kumpulan atau variable yang terorganisasi, saling

interaksi, saling bergantung satu sama lain dan terpadu.

Bentuk umum dari suatu sistem terdiri atas masukan ( input ), proses dan

keluaran ( output ), dalam bentuk umum sistem ini bias melakukan satu atau lebih

masukan yang akan diproses dan menghasilkan keluaran sesuai dengan rencana

yang telah direncanakan sebelumnya.

IFipsiet

Cutpud

Gambar 2.1 Bentuk umum sistem.
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2.2.2 Kriptografi

Sadikin (2012) dalam bukunya mengatakan bahwa kriptografi pada
awalnya dijabarkan sebagai ilmu yang mempelajari bagaimana menyembunyikan
pesan. Namun pada pengertian modern kriptografi adalah ilmu yang bersandarkan
pada teknik matematika yang menyediakan keamanan informsai seperti
kerahasiaan, keutuhan data dan otentikasi entitas. Dalam arti lain, Brenton dan
Hunt (2005) dalam bukunya mengatakan Cryptography adalah sekumpulan teknik
yang digunakan untuk mengubah informasi kedalam format alternative yang

kemudian bisa diubah kembali ke format semula.

Kromodimoeljo (2009) dalam bukunya mengatakan Kriptografi adalah
ilmu mengenai teknik enkripsi dimana data diacak menggunakan suatu kunci
enkripsi menjadi sesuatu yang sulit dibaca oleh seseorang yang tidak memiliki
kunci dekripsi. Proses enkripsi adalah proses pengacakan “naskah asli” (plaintext)
menjadi “naskah acak” (chipertext) yang “sulit untuk dibaca” oleh seseorang yang

tidak mempunyai kunci dekripsi.

Munir (2004) Kriptografi memiliki beberapa aspek dalam memberikan

layanan keamanan. Aspek tersebut diantaranya:

1. Kerahasiaan (confidentiality), layanan ii digunakan untuk menjaga
kerahasian isi pesan.

2. Otentikasi (authentication), layanan ini berkaitan dengan keaslian
pengirim, mengidentifikasi kebenaran pihak-pihak yang berkomunikasi

(user authentication) dan untuk mengidentifikasi kebenaran sumber pesan
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(data authentication). Dengan kata lain, masalah ini dapat diungkapkan
sebagai pertanyaan:”Apakah pesan yang diterima benar-benar berasal dari
pengirim yang sesunggguhnya ?”’

3. Integritas data (data integrity), layanan ini berkaitan dengan keutuhan
pesan. Dengan kata lain, masalah ini dapa diungkapkan sebagai
pertanyaan:”Apakah  pesan yang  diterima tidak mengalami
perubahan(modifikasi)?”’

4. Anti-penyangkalan (nonrepudiation), layanan untuk mencegah entitas

yang berkomunikasi melakukan penyangkalan.

Dalam kriptografi juga terkenal beberapa istilah atau terminology yang
biasa digunakan, diantaranya sebagai berikut:

1. Pengirim dan penerima pesan
Pengirim dan penerima pesan merupakan entitas yang melakukan
komunikasi dengan bertukar pesan. Entitas dapat berupa orang, mesin
(komputer), kartu kredit, dan lain sebagainya.

2. Pesan, Plaintext, Chipertext
Pesan adalah data atau informasi yang dapat dibaca dan dimengerti
maknanya. Nama lain untuk pesan adalah plaintext atau teks-jelas
(cleartext). Agar pesan tidak dapat dimengerti maknanya oleh pihak lain,
maka pesan disandikan kebentuk lain. Bentuk dari pesan yang tersandi
tersebut disebut dengan chipertext atau cryptogram.

3. Enkripsi dan Dekripsi
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Proses menyandikan plaintext menjadi chipertext disebut enkripsi.
Sebaliknya, mengembalikan pesan kebentuk aslinya (plaintext) disebut
dengan dekripsi.

4. Kiriptanalisis dan Kriptologi
Kriptanalisis adalah ilmu dan seni ntuk memecahkan chipertext menjadi
plaintext tanpa mengetahui kunci yang diberikan. Pelakunya disebut

kritanalis. Kriptologi adalah studi mengenai kriptografi dan kriptanalisis.

2.2.3 Fungsi Hash

Sadikin (2012) Fungsi hash adalah fungsi yang melakukan pemetaan
pesan dengan panjang sembarang ke sebuah teks khusus yang disebut message
digest dengan panjang tetap. Fungsi hash yaitu fungsi yang masukannya sebuah
pesan dan keluarannya sebuah sidik pesan (message digest). Kriteria yang menjadi

standard untuk algoritma hash yaitu, (Kromodimoeljo, 2009):

1. Preimage resistance. Untuk suatu nilai hash yang sembarang (tidak
diketahui asal-usulnya), sangat sukar untuk mencari naskah yang
mempunyai nilai hash tersebut.

2. Second preimage resistance. Untuk suatu naskah mj sangat sukar untuk
mencari naskah lain m; (m;.. m;) yang mempunyai nilai (hash(m;) =
hash(m,). Ini sering disebut juga weak collision resistance.

3. Collision resistance. Sangat sukar untuk mencari dua naskah m; dan m;
yang berbeda (m;. m;) yang mem[unyai nilah hash yang sama (hash(m;) =

hash(m,). Ini sering disebut juga strong collision resistance.
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Munir (2004) Fungsi hash dapat menerima masukan string apa saja, jika
string menyatakan pesan (message), maka sembarang pesan M berukuran bebas
dikompresi oleh fungsi H melalui persamaan algoritma berikut:

h=H(M)
Pada persamaan diatas, h adalah nilai hash atas message digest dari H untuk
masukan M. dengan kata lain fungsi hash mengkonfersi sembarang pesan yang

ukurannya selalu tetap.

2.2.4 MD5

Algoritma MD5 (Message Digest 5) dirancangolen Ron Rivest dan
penggunaannya sangat popular dikalangan komunitas open source sebagai
checksum untuk file yang dapat di download . MD5 juga kerap digunakan untuk
menyimpan password dan juga digunakan dalam digital signature dan certificate.
Besarnya blok untuk MD5 adalah 512 bit sedangkan digest size adalah 128 bit.
Karena word size ditentukan sebesar 32 bit, satu blok terdiri dari 16 word
sedangkan digest terdiri dari 4 word. MD5 adalah salah satu fungsi hash yang

paling banyak digunakan.(Kromodimoeljo, 2009).

1. Cara Kerja MD5
MD5 mengolah blok 512 bit, dibagi kedalam 16 sub blok berukuran 32 bit.
Keluaran algoritma diset menjadi 4 blok yang masing-masing berukuran 32 bit
yang setelah digabungkan akan membentuk nilai hash 128 bit. MD5 terdiri
atas 64 operasi, dikelompokan dalam empat putaran dari 16 operasi proses

tersebut dapat dilihat pada gambar 2.1.
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Gambar 2.1 Satu operasi MD5

Keterangan :

F . adalah fungsi nonlinear, satu fungsi digunakan pada tiap-tiap
putaran,

M; : menunjukan blok 32 bit dari masukan pesan,

Ki : menunjukan konstanta 32 bit, berbeda untuk tiap-tiap operasi,

: menunjukan perputaran bit kiri oleh s bervariasi untuk tiap-tiap operasi

: menunjukan tambahan modulo 2%

2. Langkah — langkah yang dibutuhkan untuk menghitung intisari pesan adalah
sebagai berikut :

1. Penambahan bit
Pesan akan ditambahkan bit-bit tambahan sehingga panjang bit akan kongruen
dengan 448, mod 512. Hal ini berarti pesan akan mempunyai panjang yang

hanya kurang 64 bit dari kelipatan 512 bit. Penambahan bit selalu dilakukan
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walaupun panjang dari pesan kongruen dengan 448, mod 512 bit. Penambahan
bit dilakukan dengan menambahkan “1” diawal dan diikuti “0” sebanyak yang
diperlukan sehingga panjang kongruen dengan 448, mod 512.

Penambahan Panjang Pesan

Setelah penambahan bit, pesan masih membutuhkan 64 bit agar kongruen
dengan kelipatan 512 bit. 64 bit tersebut merupakan perwakilan dari b
(panjang pesan sebelum penambahan bit dilakukan). Bit-bit ini ditambahkan
ke dalam dua word (32 bit) dan ditambahkan dengan low-order terlebih
dahulu. Penambahan pesan ini biasa disebut juga MD Strengthening atau
Penguatan MD.

Inisialisai MD5

Pada MD5 terdapat empat buah word 32 but register yang berguna untuk
menginisialisasi message digest pertama kali. Register-register ini
diinisialisasikan dengan bilangan hexadecimal.

Word A : 01 23 45 67

Word B : 89 AB CD EF

Word C : FE DC BA 98

Word D : 76 54 32 10

Register-register ini biasa disebut dengan nama Chain variable atau variable
rantai.

Proses Pesan di dalam Blok 16

Proses pesan disalah satu blok MD5 memiliki fungsi untuk tiap operasinya

yaitu:
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F(XY.2)=(XY) ((X)2)
G (X,Y,2) = (X Z) (Y (2))
H(X,Y,2)=XYZ
1(X,Y,2) =Y (X (2)

Keluaran MD5

SHA-256

Fungsi hash SHA-256 merupakan versi SHA dengan ukuran digest
256 pada versi SHA2. SHA merupakan singkatan dari Secure Hash Algorithm
adalah fungsi hash satu arah yang dibuat oleh NIST (National Institute of
Standard and Technology), (NIST, 1995a). oleh NSA, SHA dinyatakan
sebagai standard fungsi hash satu arah. SHA didasarkan pada MD4 yang
dibuat oleh Ronald L. Rivest dari MIT. SHA disebut aman karena ia rancang
sedemikian sehingga secara komputasi tidak mungkin menemukan pesan yang
berkoresponden dengan message digest yang diberikan.

SHA-256 menggunakan enam logika, dimana setiap fungsi beroperasi
pada 32-bit, yang direpresentasikan sebagai x, y, dan z. Fungsi logikatersebut
merupakan kombinasi dasar seperti AND, OR, XOR, pergeseran bit ke kanan
(shift right), dan rotasi bit ke kanan (rotate right).

Dasar Prinsip SHA-256
Algoritma SHA-256 dapat digunakan untuk menghitung nilai message
digest dari sebuah pesan, dimana pesan tersebut memiliki panjang maksismum

2% bit. Algoritma ini menggunakan sebuah message schedule yang terdiri dari
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64 element 32-bit word, delapan buah variable 32-bit, dan variable penyimpan
nilai hash 8 buah word 32-bit. Hasil akhir dari algoritma SHA-256 adalah
sebuah message digest sepanjang 256-bit.
B. CaraKerja
SHA-256 mengubah pesan masukan ke dalam message digest 256 bit.
Berdasarkan Secure Hash Signature Standard, pesan masukan yang
panjangnya lebih pendek dari 2°* bit, harus dioperasikan oleh 512 bit dalam

kelompok dan menjadi sebuah message digest 256-bit.

i1 bi 1 Ci-1 di_y €51 Ji Ji-1 hi1

Gambar 2.2 Satu langkah transformasi pembaharuan status SHA-256
C. Tahapan
Proses untuk menghasilkan message digest pada SHA-256 ini meliputi
tahapan sebagai berikut:
. Penambahan bit-bit pengganjal (m=Message padding) : Pada tahap pertama,
pesan yang berupa binary disiapkan dengan angka 1 dan ditambahkan bit-bit

pengganjal yakni angka O hingga panjang pesan tersebut kongruen dengan 448
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modulo 512. Panjang pesan yang asli kemudian ditambahkan sebagai angka biner
64 bit. Setelah itu maka panjang pesan sekarang menjadi kelipatan 512 bit.

. Parsing : Pesan yang sudah dipadding tadi kemudian dibagi menjadi N buah blok
512 bit: MP, M@, MM

Message Expansion : Masing-masing blok 512-bit tadi lalu dipecah menjadi 16
buat word 32-bit : Mo®, M1?, ..., M1s” yang manantinya diperluas menjadi 64
word yang diberi label W0, W1, ..., W63 dengan aturan tertentu yang sudah
ditentukan sebelumnya oleh standar SHA-2.

W — M 0<t<15
o (Wely) + Wil + ag(Wy_q5) + Wi_1 16 <t < 63

Dengan fungsi o, dan ag,dirumuskan sebagai berikut
0o(x) = ROTR7(X) @ ROTR®(X)OSHR3(X)
O'|(X) = ROTRY(X) & ROTR19(X)GSHR1°(X)

ROTR™(X) adalah operasi geser kanan putar melingkar, dengan x adalah sebuah
sebuah penjadwalan pesan (w) dan n adalah bilangan bulat (0 < n < w), yang
dapat didefinisikan ROTR™(X) = (( X >> n) v (X << W — n )) = ROTLY "™ (X).
Dalam hal ini SHR™(X) adalah operasi menggeser x sebanyak n posisi ke kanan.
Message Compression : Masing-masing dari 64 word yang diberi label W0, W1,
..., W63 tadi kemudian diproses dengan algoritma fungsi hash SHA-256.

Dalam proses tersebut, inti utama dari algoritma SHA-256 adalah membuat 8
variabel yang diberikan nilai untuk nilai awal dari Ho©-H,© di awal masing-
masing fungsi hash. Nilai-nilai awal tersebut adalah sebagai berikut:

Initial Hash Value of SHA-256



A=H," 6a09e667
B=H,© bb67ae85
C=H,© 3c6ef372
D= H® a54ff53a
E= H,© 510e527f
F= Ho© 9b05688c
G= Hg® 1f83d9ab
H=H,© 5be0cd19

20

4. Algoritma ini melakukan perhitungan sebanyak 64 kali putaran untuk setiap

perhitungan blok. Delapan variable yang diberi label A, B, C, ..., H tadi nilainya

terus berganti selama perputaran sebanyak 64 kali putaran sebagai berikut:

Ti=H+ Y41(E) + Ch (E,F,G)[1] + K; + W,

T2=20(A) = Maj(A,B,C)[1] (2)

H=G
G=F
F=E
E=D+T,
D=C
C=B
B=A

A:T1+T2

Dengan fungsi Y}, ;1 Ch, Maj dirumuskan sebagai berikut

(3)
(4)
(5)
(6)
(7)
(8)
©)
(10)
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Ch(X,Y,Z)=(X&Y)D (X &Z)
Maj(X,Y,.2) = (X &Y) D (X &Z) ® (Y & 2)
Yo(x) = ROTR?*(X) @ ROTR3(X) @ ROTR?**(X)
Y,(x) = ROTR®(X) @ ROTR(X) @ ROTR?*>(X)
5. Setelah perputaran sebanyak 64 kali tadi, nilai hash H® kemudian dihitung
sebagai berikut:
Ho® = a + Hoo
HO = b+ H, D
H,® = ¢ + H, 0D
Ho® = d + Hy0D
H,® = e + H 0D
Hs® = f + HD
He® = g + Hel™
H,O = h + H,0D
6. Selanjutnya hasil akhir SHA-256 didapat dari penggabungan delapan variable

yang tadi sudah dikomputasi.

HO(N)” Hl(N)” HZ(N) ” H3(N) ” H4(N) ” H5(N) ” H6(N) ” H7(N)
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SIMPULAN DAN SARAN

51  Simpulan

Kesimpulan yang didapatkan dari penelitian ini yaitu untuk
mengkolaborasikan MD5 dan SHA-256 peneliti  melakukan modifikasi.
Modifikasi dilakukan sebelum plaintext dienkripsi menggunakan SHA-256,
plaintext mendapatkan padding dua karakter dimana karakter tersebut didapatkan
dari plaintext yang dienkripsi menggunakan MD5. Hasil enkripsi MD5 diambil
dua karakter pertama dan terakhir ntuk kemudian dijadikan padding sebelum
proses enkripsi menggunakan SHA-256. Penyandian diimplementasikan pada
password login pengguna.

Dari hasil pengujian yang telah dilakukan, diperoleh hasil bahwa
chipertext yang dihasilkan yang dienkripsi menggunakan kolaborasi dari MD5
dan SHA-256 cukup aman untuk digunakan. Sebagaimana dalam pengujian
ketahanan terhadap serangan brute force menggunakan software penyerang
memperoleh hasil yang cukup memuaskan. Keadaan tersebut dikarenakan
chipertext yang dihasilkan oleh kolaborasi MD5 dan SHA-256 memiliki
kombinasi karakter yang beragam, sehingga membutuhkan waktu yang sangat
lama untuk dapat dipecahkan. Hasil pengujian Avalanche effect menghasilkan
nilai AE sebesar 71%. Ini menunjukan enkripsi dari kolaborasi MD5 dan SHA-

256 memiliki tingkat pengacakan yang bagus sehingga sulit untuk diprediksi.

56
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57

Saran

Dalam penelitian ini masih banyak terdapat kekurangan, sebagaimana
pada pengujian menggunakan CracksStation, chipertext yang berasal dari password
dengan inputan kombinasi huruf saja dapat dipecahkan. Maka untuk penelitian
selanjutnya dapat menambahkan model enkripsi lain untuk menambah kekuatan

password.
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