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ABSTRAK

Istigamah, Nurul. 2016. Sistem Keamanan Evoting Menggunakan Fungsi Hash
dan Algoritma One Time Pad. Skripsi, Jurusan Teknik Elektro, Fakultas Teknik,
Universitas Negeri Semarang. Pembimbing Utama Dr. Subiyanto, S.T., M.T.

Pada umumnya, pelaksanaan pemilu hingga saat ini masih dilakukan
secara konvensional. Dimana dalam penyelenggaraannya masih ditemukan
beberapa kelemahan seperti besarnya anggaran yang dikeluarkan, adanya indikasi
kecurangan seperti penggelembungan suara, pencoblosan ganda, kurangnya
transparansi, dan masih tingginya jumlah surat suara tidak sah. Penelitian ini
bertujuan mengembangkan sistem evoting sebagai alternatif pengganti pemilu
konvensional guna mengurangi beberapa kelemahan yang ada. Pengembangan
sistem evoting juga harus memperhatikan aspek-aspek keamanan informasi yang
meliputi: aspek kerahasiaan, aspek otentifikasi, aspek integritas data, aspek
ketersediaan dan aspek nir-penyangkalan. Pemenuhan aspek keamanan dapat
dilakukan dengan melakukan enkripsi menggunakan beberapa jenis kriptografi.

Penelitian ini menerapkan fungsi hash kriptografis dan algoritma one
time pad (OTP) untuk merancang sistem keamanan evoting dengan melakukan
enkripsi terhadap hasil pemungutan suara yang diinisialisasi sebagai plaintext.
Proses enkripsi dibagi dalam dua tahapan, tahap pertama yaitu membangkitkan
nilai hash dengan mengenkripsi plaintext menggunakan algoritma SHA-256.
Tahap kedua, proses enkripsi menggunakan algoritma OTP. Proses enkripsi OTP
dilakukan dengan mengoperasikan logika XOR pada bit plaintext dengan bit
kunci berupa bilangan acak yang dibangkitkan menggunakan fungsi PRNG
(Pseudo Random Number Generator). Setibanya di server, hasil ciphertext dari
algoritma OTP kemudian di dekripsi kembali dengan kunci yang sama, kemudian
nilai plaintext awal di hash menggunakan algoritma SHA-256. Nilai hash pada
tahap pertama dan kedua kemudian_dibandingkan, jika bernilai sama maka surat
suara dianggap sah lalu disimpan dalam basisdata untuk selanjutnya dilakukan
perhitungan perolehan suara masing-masing kandidat capres dan cawapres.
Presentase perolehan suara kemudian ditampilkan secara realtime pada halaman
utama sistem evoting.

Pengembangan sistem evoting dalam’ penelitian ini dibuat dalam bentuk
simulasi komputer yang dibangun menggunakan bahasa pemrograman PHP dan
dijalankan melalui web browser. Berdasarkan hasil penelitian yang diperoleh,
sistem evoting yang dikembangkan mampu mengatasi beberapa kelemahan pada
pemilu konvensional dan telah memenuhi aspek keamanan sistem evoting.
Pemenuhan aspek keamanan diterapkan pada proses sistem pendaftaran, validasi
pemilih, sistem login, validasi waktu, sistem pemilihan dan sistem perhitungan
suara.

Kata kunci : pemilu, evoting, kriptografi, fungsi hash, algoritma one time pad

vii



KATA PENGANTAR

Puji syukur penulis panjatkan kehadirat Allah SWT, yang memberikan
rahmat dan hidayah-Nya. Shalawat serta salam penulis haturkan kepada Nabi
Muhammad SAW dan keluarganya serta kepada para sahabatnya. Penulis sangat
bersyukur karena dengan rahmat dan hidayah-Nya serta partisipasi dari berbagai
pihak yang telah banyak membantu baik moril maupun materil sehingga penulis
dapat menyelesaikan penyusunan skripsi yang berjudul ”Sistem Keamanan
Evoting Menggunakan Fungsi Hash dan Algoritma One Time Pad”. Oleh karena
itu dengan kerendahan hati penulis menyampaikan ucapan terimakasih kepada:

1. Prof. Dr. Fathur Rokman, M. Hum., Rektor Universitas Negeri Semarang
yang telah memberikan kesempatan kepada penulis untuk menyelesaikan
studi di Jurusan Teknik Elektro Universitas Negeri Semarang.

2. Dr. Nur Qudus, M.T., Dekan Fakultas Teknik Universitas Negeri Semarang
yang telah memberikan ijin penelitian dalam memperlancar penyelesaian
skripsi ini.

3. Dr. Ing. Dhidik P., M.T., Ketua Jurusan Teknik Elektro Fakultas Teknik
Universitas ' ‘'Negeri-- Semarang - ‘yang ' telah -memberikan kemudahan
administrasi kepada penulis dalam penyusunan skripsi ini.

4. Ir. Ulfah Mediaty, M.T., Ketua Program Studi Pendidikan Teknik Informatika
dan Komputer.

5. Dr. Subiyanto, S.T., M.T., Dosen Pembimbing Utama yang telah memberikan
waktu, ilmu, motivasi, bimbingan, dan petunjuk dalam menyelesaikan skripsi

ini.

viii



6. Dr. Djuniadi, M.T., Dosen Wali yang telah memberikan motivasi dan
semangat hingga terselesaikannya skripsi ini.

7. Feddy Setio Pribadi, S.T., M.T., yang dengan tangan terbuka memberikan
masukan dan semangat hingga proses penyelesaian skripsi ini.

8. Semua pihak yang telah membantu sehingga terselesaikannya skripsi ini.

Penulis juga menyadari bahwa dalam skripsi ini masih terdapat banyak
kekurangan, oleh karena itu dengan segala kerendahan hati penulis mengharapkan
kritik dan saran yang membangun dalam perbaikan skripsi ini. Semoga Allah

SWT memberikan pahala berlipat ganda atas bantuan dan kebaikannya. Aamiin.

Semarang, Juni 2016

Nurul Istigamah



DAFTAR ISl

HALAMAN JUDUL ... s I
HALAMAN PERSETUJUAN PEMBIMBING .........ccooiiiiiee i
HALAMAN PERNYATAAN ... i
HALAMAN PENGESAHAN ... v
MOTTO it B i e s \
PERSEMBAHAN ... e e Vi
ABSTRAK. ... S0 WEESS. "SR RN M vii
KATA PENGANTAR ..ot viii
DAFTAR IS, "S- . 8. 8 S — . .............. X
DAFTAR TABEL. ... Xiv
DAFTAR GAMBAR ... XV
DAFTAR LAMPIRAN. ... e Xvii
BAB | PENDAHULUAN ...t 1
1.1, Latar Belakang. .....c.comeeveeoomemmeeesvsns e smmsssssss o ssmsmns eeeesseessseessnssnsessns 1
1.2. Identifikasi Masalah ... o i e 8
1.3. Pembatasan Masalah. ..........cccoeiimeininmns e 10
1.4. Perumusan Masalah ...........ccoceeiiiiiii s 10
1.5, TUJUAN PENEIITIAN ..ot 11
1.6. Manfaat Penelitian ..........ccooieiiiiii e 11
1.7. Penegasan IStilan ..o 12
BAB Il PUSTAKA DAN LANDASAN TEORI ..o 14
2.1, TINJAUAN PUSEAKA ......ovieiieiiiiiie it 14



2.2 LANAASAN TOOM ..eeeeeeee et e e e e e e e et e e e e e e eeeeeees 17

2.2.1. Pemilinan UmUIM ..o 17
2.2.1.1. Pelaksanaan Pemilu di INONESIA.........cccervirieiiinieieiieceeseeees 20
2.2.1.2. PEMUNQUEAN SUAKA.....eiiiiiiiiiiieiiiiie et 23
2.2.2. Kartu Tanda Penduduk...............ccooiiiiiiiiiiiiecce s 25
2.2.2.1. Aturan Penomoran NIK KTP........cccoiiiiiiieen, 26
2.2.2.2. Kartu Tanda Penduduk Elektronik (KTP-el) ........ccccovviviiiiiiiiinniiene, 26
2.2.3. Evoting ......;. 00 . TR ... come ... . O ................cconnn 28
2.2.3.1. Persyaratan Sistem EVOLING........ccccceeiiiieiieiecic e 29
2.3.3.2. Kelebihan dan Kelemahan EVOtiNg...........ccccceeviiieiiiiiic e, 31
2.2.4. Keamanan Sistem EVOLING ...........coceiiveiiiiieiieie e 32
2.2.5. KFIPLOGrafi. ...coovee it 34
2.2.6. Algoritma One Time Pad ............ccoevveiiiiiiiiece e 41
2.2.7. AlgOritma SHA 256 ......cooiiiiiceceese e 44
2.3. Kerangka BerpiKir.........cocvoiiiiiiiiic s 46
BAB 111l PERANCANGAN SISTEM EVOTING. ....ccctiuee i 49
3.1. Analisis KebUvummem .. B W o e 50
3.1.1. Identifikasi KebUtUNAN ...........ccoiiiiii e 50
3.1.1.1. Kebutuhan Fungsional ...........c.cccooioiiiiiiicic e 50
3.1.1.2. Kebutuhan Non-fungsional .............ccccoovieiiiiiic i 51
3.1.2. 1dentifikash AKLOF .........cooiiiiiiiieece e 52
3.1.3. Analisis Desain BasiSdata ..........c.ccereririiiiiiieicieee e 53
3.1.3.1. Class DIAQIam .......c.cocieiieiiee ettt 53

Xi



3.2. Perancangan Sistem EVOLING .........cccocvvieiieie i 54

3.2.1. Rancangan Alur Sistem EVOLING .......cccccveveiiiiicce e 54
3.2.2. Rancangan Usecase Diagram .........cccccvveveiiieieeriesie e 56
3.2.3. Rancangan Tampilan Antarmuka............cccceevveveiieenieene s, 56
3.2.3.1. Halaman Pengguna/Pemilin...........c.cccooiiiiiiiiiiicee e, 57
3.2.3.2. Halaman AdminiStrator...........ccoeiiriiininisiceecee e 58
3.3. Rancangan Sistem Keamanan EVOtING............ccccovevviieiieieiic e, 59
3.3.1. Rancangan Keamanan Aspek Kerahasiaan............c.cccccovviviiiiiieeninns 59
3.3.2. Rancangan Keamanan Aspek Otentifikasi.........cccccoevvveviiicivcieseenenn, 60
3.3.3. Rancangan Keamanan Aspek Integritas Data............cccccevivveviiniiieeninnn 60
3.3.4. Rancangan Keamanan Aspek Ketersediaan............ccccceevverieiireiveseennenn, 63
3.3.5. Rancangan Keamanan Aspek Nir-penyangkalan...............c..cccceevveennenn. 63
3.4. Rancangan Pengujian Sistem EVOtING........cccovvviviieiieiiiecie e 64
BAB IV IMPLEMENTASI DAN PENGUJIAN SISTEM EVOTING...... 66
4.1. Impelementasi Sistem EVOLING.......ccccccveiiiiiiiiiiiii e 66
4.1.1. Implementasi Antarmuka SIstem EVOLING. ... ivestiseeeeveiieiiiiiienieinnnnn 66

4.2. Implementasi Keamanan Sistem Evoting Menggunakan Fungsi Hash dan

Algoritma One TiMe Pad.........ccccoiiiiiiie e 73
4.2.1. Implementasi Enkripsi Fungsi Hash ...........cccccooviiiiii e 73
4.2.2. Implementasi Algoritma OTP .......ccccoviiiiiiiie e 74
4.3. Pengujian Sistem EVOLING ........ccoeiiiiiiiiiie i 75
4.3.1. Pemenuhan Kebutuhan Dasar EVOtiNg..........ccccceveviiiieeiii i 75
4.3.2. Pengujian ProtOtyPe ......c.coeiieeiie et 77

xii



4.3.3. Pengujian MO ........cooeiiieiiiie e 80

BAB V HASIL DAN PEMBAHASAN ..o 81
5.1. Hasil Kemanan Sistem EVOLING.........cccccovveiiiiie i 81
5.1.1. Hasil Keamanan Aspek Kerahasiaan .............ccccccvvieiiieneiicveese e, 81
5.1.2. Hasil Keamanan Aspek Otentifikasi ............cccooevviiiiiiiic e, 82
5.1.3. Hasil Keamanan Aspek Integritas Data ..........ccccevvveviieiiieiviesessieesinens 83
5.1.4. Hasil Kemanan Aspek Ketersediaan...........c..ccccocevvieveereiic i cieseennenn, 84
5.1.5. Hasil Keamanan Aspek Nir-penyangkalan .............c.ccccoccvvveiicieseenenn, 85
5.2. Hasil Pengujian Sistem EVOLING ........cccccooieiiiiiiiicie e, 86
5.2.1. Hasil Pemenuhan Kebutuhan Dasar EVOtiNG ........c.cccccveveviciiecciesieenenn, 86
5.2.2. Hasil Pengujian Prototype.........ccccvieiieiieeiiie i cis e ses e 87
5.2.3. Hasil Pengujian Model.............cccoooiiiiiieiicie e 90
5.3, PemMbanasan..........coooiiiii 94
BAB VI PENUTUP ... 97
5.1, SIMPUIAN ..o e 97
5.2 Saran......... ... . N B % B B M 97
DAFTAR PUST AKA .. e 99
LAMPIRAN

Xiii



Tabel 2.1.

Tabel 2.2.

Tabel 2.3.

Tabel 2.4.

Tabel 2.5.

Tabel 3.1.

Tabel 4.1.

Tabel 4.2.

Tabel 5.1.

Tabel 5.2.

DAFTAR TABEL

Aturan Penomoran NIK. ... 26
Kelebihan dan Kelemahan EVOLiNg..........cccoevviiieniiiiiniccee, 31
Kode Biner PlainteXt OTP .......ccooviiiiieiiiie e e 43
Kode Biner KUNCi OTP.....ciueciiiiiiiieiieieee e 43
Daftar Informasi Algoritma Fungsi Hash ...........c.cccccooiininennennen, 46
1AENTITIKAST AKLOT ..ot 53
Pemenuhan Kebutuhan Dasar EVOtiNg..........ccccoceveniiininieieieen, 76
Pengujian PrototypPe.........ccccceeeeieerieeieseeseese e seeseeeee e e 77
Validasi Pemenuhan Kebutuhan Dasar Evoting ...............cccceveneaee. 86
Hasil Pengujian Prototype ........ccccoviiieiiii e 87

Xiv



DAFTAR GAMBAR

Gambar 2.1. Pihak-pihak yang Terkait Pemilu.........cccccoooiiniiiiiiiiicee, 21
Gambar 2.2. Alur Pemungutan Suara di TPS. ..., 24
Gambar 2.3. Skema Enkripsi dan DeKriPSi........ccovovereiieriieiinie e 36
Gambar 2.4. Kriptografi Kunci SIMetrisS..........ccooovviiiiiiiieieneeeeeeeeen, 37
Gambar 2.5. Kriptografi Kunci ASIMELriS...........cvviriiiiiiiiiieiseeseeeeeeen, 38
Gambar 2.6. Fungsi Hash Satu Arah...........cccoeiiiiiiiiieeeee, 39
Gambar 2.7. Fungsi Hash SHA 256..........cccccooiiiiiiiiiecie e, 45
Gambar 2.8. Diagram Kerangka BerpiKir..........cccocevvviieiiieii e, 47
Gambar 3.1. Class Diagram Sistem EVOtiNg .........ccccceevieiieiieiie e, 53
Gambar 3.2. Rancangan Alur Pemilihan Kandidat Sistem Evoting................. 55
Gambar 3.3. Usecase Diagram Sistem EVOtiNg........cccoceveeiiiieiicce e, 56
Gambar 3.4. Rancangan Antarmuka Halaman Awal ..............cccooeiieieiieenenn, 57
Gambar 3.5. Rancangan-Antarmuka Login.Vote s, ... .smmmin.eoververerireereennnn, 57
Gambar 3.6. Rancangan Antarmuka Pilih Kandidat...........cc..coooooiiinininnnnn, 58
Gambar 3.7. Rancangan Antarmuka Login Admin........cceeereiiiiiniineennnn, 58
Gambar 3.8. Rancangan Antarmuka Halaman Admin..........ccccccvevveiinecnenne, 59
Gambar 3.9. Tahap Enkripsi Pertama.........ccccoveiiciii i 61
Gambar 3.10. Tahap Enkripsi Kedua..........ccoeiivieiiiiiieiiccieecec e 62
Gambar 3.11. Proses Perbandingan Nilai Hash .............cccccoceeviiiieiiicce e, 63
Gambar 4.1. Tampilan Awal Antarmuka Sistem Evoting ...........ccccceeevveenne, 66
Gambar 4.2. Tampilan Antarnuka LOgin USEr..........ccccoeiveenininiieneeieseeinn 67

XV



Gambar 4.3. Tampilan Antarmuka Reset Password ...........ccccoccevveveevieieennnnn, 67

Gambar 4.4. Tampilan Antarmuka Pilih Kandidat ...........c.ccccoooevviviiieiiennnn, 68
Gambar 4.5. Tampilan Antarmuka Login Admin.........cccccceevviveivevecieseennnn, 68
Gambar 4.6. Tampilan Antarmuka Daftar Pemilh............ccccooiiiiiiiiciienen, 69
Gambar 4.7. Tampilan Antarmuka Tambah Pemilih...............cccoooviiiiiiennnn, 70
Gambar 4.8. Tampilan Antarmuka Data Kandidat ...............cccccoveveviiiieieennenn, 70
Gambar 4.9. Tampilan Antarmuka Tambah Data Kandidat ...............c............ 71
Gambar 4.10. Tampilan Halaman Edit Data Kandidat ................c.ccccceeveenenn, 71

Gambar 4.11. Tampilan Antarmuka Pengaturan Batasan Waktu Pemilihan... 72

Gambar 4.12. Tampilan Antarmuka Antarmuka Set Home................ccccceeu...e. 72
Gambar 4.13. Implementasi Enkripsi Fungsi Hash ............ccccoeeiviiiiiieenene, 73
Gambar 4.14. Fungsi PRNG (Pembangkitan Bilangan Acak)............c.c.......... 74
Gambar 4.15. Implementasi Enkripsi Algoritma OTP.........cc.cccovveviivievieenenn, 75
Gambar 5.1. Kotak Dialog Peringatan Tidak Memiliki Hak Pilih................... 81
Gambar 5.2. Kotak Dialog Peringatan Otentifikasi ..........ccccccoocevieveivieseenenn, 82
Gambar 5.3. Otentifikasi Waktu Pemungutan Suara Belum Dimulai ............. 82
Gambar 5.4. Otentifikasi Waktu Pemungutan Suara Telah Berakhir .............. 83
Gambar 5.5. Perolehan Suara Kandidat Capres & Cawapres...........ccoceveeneene 83
Gambar 5.6. Diagram Batang Hasil Perhitungan Suara Realtime ................... 84
Gambar 5.7. Informasi Status Pemilihan Pemilih.............ccccooooiiiiiiin, 84
Gambar 5.8. Informasi Presentasedan Jumlah Surat Suara Tidak Sah ............ 85
Gambar 5.9. Kotak Dialog Peringatan Nir-pengyangkalan .................cc.c........ 85

XVi



Lampiran 1
Lampiran 2
Lampiran 3
Lampiran 4

Lampiran 5

Lampiran 6

Lampiran 7

DAFTAR LAMPIRAN

Syntax Cetak Halaman Live Result

Hasil Cetak Halaman Home

Syntax Cetak Data Pemilih

Hasil Cetak Data Pemilih

Kalibrasi Nilai Hash Hasil Enkripsi Sistem Evoting dengan
Aplikasi SHA256 Hash Generator

Kalibrasi Nilai Hash Hasil Enkripsi Sistem Evoting dengan
Kalkulator Hash 256 secara Online

Tabel ASCIlI (American Standard Code for Information

Interchange)

XVii



BAB |
PENDAHULUAN

1.1. Latar Belakang

Pemilihan umum yang berlangsung di Indonesia sejak dimulainya era
reformasi menunjukkan perkembangan ke arah yang lebih baik. Tetapi tidak dapat
dipungkiri bahwasanya masih terdapat banyak kekurangan dalam proses
penyelenggaraannya. Sebagai negara demokrasi, berdasarkan peraturan
perundang-undangan, Indonesia melaksanakan pemilu setiap lima tahun sekali.
Dimana dalam pelaksanaannya hingga saat ini pada umumnya masih dilakukan
secara konvensional yaitu dengan mencoblos kertas suara pada bilik yang telah
disediakan di masing-masing TPS. Proses ini masih memiliki beberapa
kelemahan, diantaranya yaitu: lamanya proses perhitungan suara, kurang akurat
dalam hasil perhitungan suara (faktor human error), tidak ada salinan kertas
suara, sulitnya perhitungan kembali dan besarnya anggaran yang dikeluarkan,
(Rokhman: 2011).

Besarnya ‘anggaran pemilu di Indonesia tersebut sejalan dengan data
terakhir dari Komisi Pemilihan Umum, dimana pemerintah telah menyetujui
anggaran pemilu di Indonesia mencapai Rp 10,4 triliun untuk pelaksanaan pemilu
tahun 2009 sampai dengan tahun 2014. Anggaran yang sangat besar tersebut
digunakan untuk proses pencetakan kertas suara, distribusi kertas suara, gaji

panitia pengawas, dll, (Shalahuddin: 2007).































































































































































